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Prologo Corfo

egtin datos publicados por la ONU, en su informe anual “Perspectivas de la poblacion

mundial] més de la mitad de los habitantes del planeta viven en ciudades y las

estimaciones para 2050 sefialan que esta cifra alcanzara hasta el 70%. Al mismo
tiempo, resulta paraddjico que, si bien el drea urbana total en el mundo no supera el 2%, las
ciudades son responsables, en gran parte, de la generacion de contaminacion de nuestro
planeta.

Tomando en cuenta estas cifras y la conciencia mundial sobre el desarrollo sostenible,
resulta indispensable centrar y redirigir los esfuerzos hacia la reconversion de las ciudades,
impulsando soluciones inteligentes centradas en mejorar la calidad de vida de las personas.

En los dltimos afios, hemos sido testigos de las abruptas y aceleradas transformaciones que
han sufrido las metrdpolis y de la escasa I6gica y planificacion previa que muchas veces cruza
este proceso. Lo anterior dificulta posibles intervenciones estratégicas en los territorios, por
lo que es imperativo y necesario revertir la no-planificacion y acoger al habitante como eje
central de reestructuraciones y estrategias futuras.

La creciente migracién de la poblacion hacia las ciudades ha influido directamente en
la explosion del desarrollo de tecnologias urbanas, especialmente de levantamiento y
procesamiento de datos a nivel mundial. La amplia conectividad y principalmente la loT
(Internet de las Cosas) nos permiten levantar datos y registros de todo lo que sucede o afecta
a un territorio determinado. Esto se traduce en lo que llamamos sensorizacion, la que nos hace
posible estar informados continuamente respecto de movimientos, flujos, estados y calidades
medioambientales, entre otros. Por otra parte, la sistematizacion de los datos puede convertir
a una urbe en una ciudad inteligente, incorporando la tecnologia al servicio de sus habitantes,
lo que necesariamente mejorara su calidad de vida.

Sin ir mas lejos, en estos tiempos, la problematica de la densidad urbana y su gestion
se han vuelto claves en el manejo de la pandemia. Esta experiencia de shock, sin duda,
puede convertirse en una oportunidad para que nuestras ciudades se adapten y mejoren la
calidad de vida de las personas, adoptando y desarrollando tecnologias de la informacion y
comunicaciones (TIC) para las comunidades.

Desde Corfo, nuestros esfuerzos estan enfocados en acompariar e impulsar a los gobiernos
locales en este proceso de transformacion hacia territorios sostenibles, innovadores,
competitivos, atractivos y resilientes, ya que buscamos fortalecer las capacidades tecnoldgicas
para alcanzar un desarrollo sostenible y territorialmente equilibrado, privilegiando la vision de
fomento productivo mediante alianzas publico-privadas, a través del involucramiento vital de
la academia y la ciudadania.

La guia de implementacion de ciudades inteligentes se materializa en el “Plan Maestro
Modelo para el Desarrollo de Infraestructura Habilitante de Ciudades Inteligentes Abiertas’
que fue desarrollado por el “Programa Centro Smart City Lab” de la Universidad de Santiago
de Chile, y se enmarca en el Programa para Iniciativas de Fomento Integradas -IFl- de
Impacto Estratégico “Infraestructura Habilitante de Ciudades Inteligentes” de Corfo.

En este libro se presentan la metodologia y los procesos necesarios para que los territorios
transiten de manera planificada en el camino hacia Ciudades Inteligentes Abiertas,
adoptando tecnologias habilitantes, que permitan la comunicacion, andlisis y gestion de
datos e informacidn urbana para avanzar en la calidad de vida de los habitantes, y facilitar
tanto los procesos de participacion y gobernanza como también el desarrollo de nuevos
modelos de servicios y negocios asociados a la aplicacion de tecnologia.
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a actividad humana durante decenas de siglos se desarrollé en los vastos territorios

que permitian los cultivos de cereales, el pastoreo y las actividades artesanales que se

intercambiaban en los mercados locales. Posteriormente, paises como el nuestro tenian
gran parte de su poblacién en asentamientos rurales y la vida giraba en torno a las actividades
propias del campo y del cultivo de la tierra. Sin embargo, desde la sequnda mitad del siglo XX
y de manera mucho mas acelerada en estos primeros 20 afios del siglo XXI, la migracion de
las personas desde el campo a la ciudad ha generado la ampliacion de los centros urbanos
superando cualquier expectativa de expansion que pudiese haber existido en sus origenes.

Probablemente, para los habitantes del Santiago de inicios del siglo XX -hace tan solo 100 afios-
les hubiese resultado muy dificil de creer o imaginar que la ciudad terminaria incorporando dentro
de su cotidiano ajetreo, a localidades tan lejanas y remotas como las actuales comunas de Las
Condes, Maipd, San Bernardo o Puente Alto, vistas en aquel entonces como completamente
rurales. Y es que el crecimiento de las ciudades ha sido no solo explosivo, sino que muchas veces
inorganico o con una precaria vision estratégica del futuro. En este estado de las cosas, lo que
probablemente tiene mayor nivel de certeza mirando hacia el futuro es que las ciudades seguiran
creciendo no solo en la ampliacién de sus territorios y aumento de la poblacion humana, sino que
también en complejidad, problemas y, por supuesto, ventajas y oportunidades.

El apresurado desarrollo de las tecnologias de las tltimas décadas, especialmente el desarrollo de
la red de internet, ha posibilitado la existencia de un sinniimero de dispositivos que nos permiten
mirar, oir y actuar en territorios en donde no estamos presentes de manera fisica. Mediante los
teléfonos inteligentes, podemos estar presentes de manera virtual en practicamente cualquier
lugar del mundo, en cualquier momento y con una instantaneidad sorprendente. Es asi como
estas ventajas tecnoldgicas nos permiten el procesamiento de millones de datos en segundos,
anticipando comportamientos y necesidades de las personas. Es entonces posible saber
¢cdonde se producen los principales atochamientos viales? ;Cuando es necesario el paso del
camidn recolector de basura? ;Cuando y dénde se producen delitos? ;Podemos adelantarnos
a todo esto y asi usar de manera eficiente y ecoldgica los recursos involucrados? El concepto
de ciudad inteligente es relativamente reciente para los desarrollos urbanos mundiales y, mas
alla de las definiciones técnicas y/o académicas que se desarrollan en todo el mundo (y por
supuesto también en el presente libro), las ciudades inteligentes son aquellas que han puesto a la
tecnologia al servicio de sus habitantes, apuntando de manera permanente a mejorar la calidad
de vida de todos y todas quienes compartimos los espacios en la ciudad.

Ese fin se vuelve especialmente estratégico cuando sabemos que las poblaciones urbanas
seguiran creciendo, aumentando con ello las dificultades para las soluciones habitacionales,
la provision de servicios y el empeoramiento de la calidad de vida. Cuando podemos orientar
la tecnologia al servicio de los bienes comunes que permiten ciudades armonicas y con sus
habitantes en el centro de sus preocupaciones, estamos permitiendo también que el desarrollo
del conocimiento y su consiguiente aplicacion tecnoldgica llegue a toda la poblacién. De esta
manera, el conocimiento y la tecnologia también son un espacio de equidad y democracia.

Como Universidad de Santiago de Chile, nuestro propdsito es crear, preservar y difundir el
conocimiento mediante la docencia, investigacion y vinculacion con el medio, colocando al
servicio de las comunidades todo ese acervo propio del quehacer de esta Casa de Estudios
estatal y publica. Es por ello que nos complace presentar a las comunidades, representadas
en los diferentes municipios del pais, esta guia de implementacion de ciudades inteligentes.
Mediante diversos desarrollos tedricos y conceptuales, pero también con aportes practicos y
concretos, buscamos ser una brdjula en la busqueda de hacer de nuestros actuales centros
urbanos, espacios inteligentes y al servicio de la comunidad. No podemos ausentarnos de esta
labor, pues la principal y dltima vocacion del conocimiento, es mejorar las condiciones de vida
de todos y todas.
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El concepto de Ciudad Inteligente nace como respuesta al incremento en la complejidad
de la ciudad actual, donde infinitas oportunidades se detonan producto de la generacion
de una gran cantidad de informacién y de las multiples relaciones sinérgicas entre los
diversos sistemas urbanos.

La Ciudad Inteligente puede definirse como la gestion eficiente de la informacién
que genera la ciudad y sus habitantes, mediante la incorporacién y masificaciéon de
tecnologias de informacién y comunicaciones (TICs), poniendo al habitante del territorio
en el centro, con el fin de mejorar la calidad de vida de los ciudadanos, optimizar los
procesos de gestién de recursos y potenciar el desarrollo de nuevos servicios urbanos
y/o politicas publicas.

Las Ciudades Inteligentes Abiertas permiten que la informacién sea util para sus
habitantes. En este sentido, se busca superar la definicion mas cldsica de Ciudad
Inteligente, que la propone como “una ciudad tecnolégicamente instrumentada, con
sistemas integrados, donde gran cantidad de informacién recolectada por sensores,
es utilizada para gestionar y controlar la vida urbana en tiempo real” (Kitchin, 2016),
es decir, como un problema de solucién tecnoldgica. Y se propone “una ciudad donde
los residentes, la sociedad civil, la academia y el sector privado colaboran con los
oficiales publicos para movilizar tecnologia y datos, de una forma ética, responsable
y transparente, para dirigir el gobierno del territorio de forma justa, buscando el bien
comun, mediante desarrollo econémico balanceado, progreso social y responsabilidad
ambiental” (Lauriault, 2018).

Con el paradigma de Ciudad Inteligente Abierta se busca asegurar que las ciudades del
futuro no solo sean mds inteligentes, sino también mas abiertas y accesibles desde todo
punto de vista: tecnologias, protocolos de comunicacién, relacién con la ciudadania,
acceso a la informacion, participacion y transparencia. Casos de aplicacién de estos
conceptos son Montreal, Toronto, Bristol, Helsinki, Nueva Orleans y Nueva York.

A continuacién, en la figura 11, se presentan los principios de la Ciudad Inteligente
Abierta:
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Resiliente y adaptable

Priorizando el bienestar de los ciudadanos,
potenciando la capacidad local de

reducir el impacto de eventos naturales e
incrementando la capacidad de la ciudad
de recuperarse de impactos econémicos y
fisicos.

Inclusiva

Empoderando y conectando
grupos dentro y fuera de las
instituciones gubernamentales,
especialmente grupos
marginalizados.

Participativa

Cultivando una cultura de participacion,
donde los gobiernos, la sociedad civil, el

sector privado, la academia y los residentes

gestionan y comparten derechos y
resposabilidades para avanzar en la
resolucién de conflictos.

Centrada en el usuario

Reconociendo que la tecnologia debiese
siempre tener un propdsito y meta
clara, con el usuario y la problemética a
responder en el centro del desarrollo.

Abierta por principio

Hacer que la informacion sea abierta
como principio fundamental, de modo
que sea segura, respete la privacidad
personal, y le asegure a los ciudadanos

autoridad sobre su informacion
personal.

Impulsada por la tecnologia

Usando tecnologias apropiadas
para su propdsito, que pueden ser

Principios de
las Ciudades

. reparadas, de tipo abierto, basada en
Intel!gentes estandares, capaces de interactuar
Abiertas y cuando sea posible, generadas por

las comunidades.

Optimizacién de recursos

Mejorando la efectividad y
reduciendo los costos de proveer a
la ciudad de servicios ciudadanos y
gubernamentales adecuados.

Confiable y transparente

Operando con organizaciones éticas,
transparentes, responsables y que
provean a la comunidad de una adecuada
plataforma para interactuar y relacionarse.

Figura 11 Principios de la Ciudad Inteligente Abierta / Fuente: Future Cities (https://futurecitiescanada.ca/)

La gobernabilidad en una Ciudad Inteligente Abierta es ética, responsable y transparente.
Estos principios se aplican al gobierno de las plataformas sociales y técnicas que incluyen
datos, algoritmos, habilidades, infraestructura y conocimiento.

1) Los siguientes principios, documentos y proyectos sirven de guia a los actores de una
Ciudad Inteligente Abierta para formular un modelo de gobierno ético, responsable y
transparente.

Las ideas expuestas se pueden utilizar para guiar el acuerdo sobre la creacién de la
mision, visién, mandatos y la redaccion de planes estratégicos de una Ciudad Inteligente
Abierta, hojas de ruta e indicadores clave de rendimiento.

a)

Gobierno ético:

Los principios éticos estdan comenzando a aparecer en los planes de algunas ciudades
inteligentes, como las antes mencionadas: equidad, inclusién, proteccién de la confianza,
soberania tecnoldgica -que se define como la capacidad de los ciudadanos de establecer
los términos de uso y el propdsito previsto de la tecnologia-, honestidad, accesibilidad a
la informacién del gobierno, apertura y arquitecturas abiertas, y privacidad por disefio.

Estos principios se analizan a continuacién, y se encuentran no solo en estrategias
inteligentes y digitales, sino también en algunos planes estratégicos urbanos (como
en los casos de Helsinki y Nueva York).

Gobierno cooperativo y multijurisdiccional:

La colaboracién es un componente esencial en las Ciudades Inteligentes Abiertas,
debido a los diferentes niveles del gobierno, que tienen distintas responsabilidades
jurisdiccionales y que también aplican diferentes leyes, regulaciones y politicas
dependiendo de dénde se implemente una Ciudad Inteligente Abierta. Por ejemplo,
los servicios publicos canadienses de distribucién de agua, gas y electricidad
no se rigen Unicamente por las ciudades, sino que por un conjunto complejo de
actores, regulaciones, leyes y entidades gubernamentales multijurisdiccionales y
multisectoriales que son Unicos para cada provincia y especificos para cada utilidad.
Sin embargo, una ciudad puede desarrollar su propia disposicion en la red inteligente
y generar flujos de energia alternativos.
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¢) Gobierno responsable:
Las plataformas de responsabilidad digital estdn comenzando a surgir como métodos
para que los residentes supervisen y presenten propuestas.

d) Gobierno transparente:
Proporcionar los medios para que los residentes se enteren de la toma de decisiones.

Una Ciudad Inteligente Abierta es participativa, colaborativa y sensible. Es una ciudad
donde el gobierno, la sociedad civil, el sector privado, los medios de comunicacién,
la academia y los residentes participan de manera significativa en la gobernanza de
la ciudad y comparten derechos y responsabilidades. Esto implica una cultura de la
confianza y un pensamiento critico. Las ciudades son el nivel de gobierno mas cercano
a los residentes y donde las practicas de consulta y participacion en la gobernanza, los
planes urbanos y los proyectos de desarrollo son mds comunes. Aunque las ciudades
canadienses no necesariamente tienen planes de gobierno abierto y no son miembros
de la Asociacién de Gobierno Abierto (OGP), la participacidn publica es bienvenida,
especialmente cuando se trata de datos abiertos, estrategias digitales y comités asesores
del consejo.

Las siguientes son herramientas para alentar una participacion significativa en la
gobernanza de una Ciudad Inteligente Abierta y la cocreacién de politicas de ciudades
inteligentes:

a) Participacién
b) Colaboracién
) Sensibilidad
) Pensamiento critico
) Debate justo y equitativo
f) Confianza
g) Enfoques inclusivos e informados

c
d
e

Una Ciudad Inteligente Abierta utiliza datos y tecnologias que se ajustan a su propésito,
pueden repararse y consultarse, su cddigo fuente es abierto, se adhiere a estandares
tecnoldgicos abiertos, es interoperable, duradero, seguro y, cuando es posible,
localmente adquirido y escalable. Los datos y la tecnologia se utilizan y se adquieren de
tal manera que se reducen los dafos y el sesgo, se aumenta la sostenibilidad y se mejora
la flexibilidad. Una Ciudad Inteligente Abierta puede diferir cuando se justifica la toma de
decisiones automatizada y, por lo tanto, disefia estos sistemas para que sean legibles,
receptivos, adaptables y responsables.

Las Ciudades Inteligentes Abiertas permiten modelos de gobiernos éticos, transparentes,
responsables y cooperativos y un compromiso civico significativo. Algunas de estas
propiedades pueden incorporarse en el disefio de tecnologias, procesos y practicas de
datos. Los siguientes son ejemplos de cémo se aplican en términos reales:

a) Adecuado para el propésito:
Las tecnologias que son adecuadas para su propdsito son apropiadas (cumplen con
un estandar) segun su uso previsto. Por ejemplo, una luminaria publica no debe ser
también un instrumento de vigilancia.

b) Reparado y consultado:
Las tecnologias que se pueden reparar y consultar brindan a los usuarios acceso
a las herramientas, diagndsticos, documentacion y software que se requieren para
reparar dispositivos y ver los datos.



c) Fuente y/o cédigo abierto:

El cédigo abierto se refiere al software de computadora con cdédigo fuente
que esta disponible bajo una licencia de cédigo abierto y puede modificarse y
reutilizarse sin restricciones o con restricciones minimas (como especificar la
atribucion, reutilizar copyleft, entre otros). El software de cédigo abierto estéd
disponible principalmente de forma gratuita. El cédigo abierto es diferente al
software que es de uso gratuito, pues aunque no hay costo, el cédigo fuente no es
transparente y existen restricciones en términos de modificacién o reutilizacién
de ese cddigo fuente.

d) Estandares tecnoldgicos abiertos:
Se considera que los estdndares tecnoldgicos abiertos de un Ciudad Inteligente
Abierta tienen propiedades que encarnan el bien publico. Las caracteristicas
definitorias de los estdndares abiertos son:

e Utilizan procedimientos bien definidos que garantizan la participacién publica
en su creacion.

e Tienen términos de acceso libres que permiten el uso publico de tecnologias
estandarizadas.

e Son tipicamente independientes del proveedor, flexibles/reutilizables vy
permiten la interoperabilidad y portabilidad descentralizada de datos a través
de sistemas y aplicaciones discretas.

e) Ciberseguridad y seguridad de datos:

Las Ciudades Inteligentes Abiertas aseguran que lastecnologias e infraestructuras
de las ciudades inteligentes estén resguardadas contra ciberataques y que los
datos estén protegidos contra el acceso inadecuado. Existen varios marcos y
estandares de ciberseguridad para componentes del sistema, arquitecturas y
operaciones, e investigaciones sobre proteccién de datos. Las ciudades pueden
obtener la confianza del publico garantizando que la informacién personal esté
protegida y, especialmente, cuando son transparentes sobre sus politicas y
practicas de seguridad informética.

f) Reduccién de dafios y sesgos:
Reducir el dafio y el sesgo significa que los algoritmos y los procesos
automatizados no apunten injusta o explicitamente a los servicios o que penalicen
a las personas.

g) Adquisiciones locales y sostenibles:

La adquisicidn local se refiere a la adquisicién, adopcién y uso de tecnologias
creadas por pequeias y medianas empresas locales, siempre que sea posible.
Las tecnologias adquiridas localmente pueden estar vinculadas estratégicamente
con iniciativas del sector publico para dar forma y dirigir los tipos de innovacién
de base. Este tipo de estrategias de adquisicién asegura que los grandes
monopolios multinacionales no sean los Unicos proveedores en la ciudad. Esto
puede requerir la reduccién de los proyectos, para que las empresas puedan
ofertar en partes mas pequenias y, luego, ayudarlos a ampliar, en caso de que el
proyecto tenga éxito.

h) Equilibrio de sostenibilidad:
La apertura de las ciudades inteligentes implica equilibrar la sostenibilidad, al
mitigar también la contaminacién del medioambiente a través de los desechos
electrénicos, y las practicas laborales insostenibles, a través de procesos de
adquisicion e iniciativas innovadoras para promover la reutilizacién de materiales.

4) En una Ciudad Inteligente Abierta, la gestién de datos es la norma y la custodia, y
el control sobre los datos generados por las tecnologias inteligentes se mantienen
y ejercen el interés publico. El gobierno de datos incluye soberania, residencia,
apertura por defecto, seguridad, privacidad individual y social, y otorga a las
personas autoridad sobre sus datos personales.



a) Gestidn de datos
La gestién de datos considera la gestion del ciclo de vida completo de los datos,
desde la recopilacién hasta la conservacién. Esto incluye tecnologias, cddigo
fuente, sensores, etc.

b) Custodia de datos y residencia

La custodia de los datos en este contexto se refiere a garantizar que los datos se
transporten de manera segura, se almacenen donde la jurisdiccién nacional pueda
llegar y que existan reglas comerciales para la gestién y proteccién adecuadas
de los datos. La residencia de datos es una consideracién de importancia critica
para Ciudades Inteligentes Abiertas, porque muchas empresas proporcionan
computacién en la nube para ciudades inteligentes (Google, Microsoft, entre
otros) pero almacenan sus datos en servidores fuera del pais en donde se ofrecen.
Usualmente almacenan datos en los Estados Unidos, donde hay protecciones
limitadas contra espionaje y vigilancia por parte del gobierno y donde la ley del
pais en donde se ofrecen los servicios no se aplica.

c) Abierto por defecto

Open Knowledge International establece que los datos abiertos y contenidos deben
ser utilizados, modificados y compartidos libremente por cualquier persona para
cualquier propdsito. Abrir por defecto es un principio de la Carta Internacional de
Datos Abiertos que cuenta con el respaldo de la Alianza para el Gobierno Abierto
(OGP), por el cual los gobiernos deben hacer que los datos que producen sean
accesibles al publico de manera predeterminada, al tiempo que se adhieren a
las politicas, la legislaciéon y las practicas lideres relacionadas con la privacidad y
seguridad de informacién personal. Muchas ciudades tienen programas de datos
abiertos, pero eso no significa que los datos de ciudades inteligentes estén abiertos.
Aqui se sugiere que los datos de Ciudad Inteligente Abierta se abran por defecto.

d) Privacidad
La privacidad se refiere al poder de revelarse selectivamente al mundo. Hay
una variedad de tipos de privacidad a considerar, como la identidad, el cuerpo,
la ubicacién y las comunicaciones. En Canada, los defensores de una estrategia
nacional de datos sefalan que se necesita hacer mas para implementar leyes de
proteccién de datos y privacidad que se adapten a los casos en que los datos se
tratan como un activo econémico.

e) Gestion de datos personales
El control de los datos se refiere a la capacidad de influir en cémo y para qué
propdsito se utilizan los datos. A menudo se define por los acuerdos que celebran
los gobiernos con los proveedores de tecnologia. Existen infraestructuras y
modelos que enfatizan que las personas pueden acceder y ejercer autoridad sobre
sus datos personales.

5) En una Ciudad Inteligente Abierta se reconoce que los datos y la tecnologia no

siempre son la solucién a muchos de los problemas sistémicos que enfrentan las
ciudades, ni siempre hay soluciones rapidas. Estos problemas requieren procesos y
soluciones innovadoras, a veces a largo plazo, sociales, organizativos, econémicos
y politicos.

Se reconoce que las Ciudades Inteligentes Abiertas son sistemas sociotecnolégicos
y que la tecnologia combinada con la iniciativa y visién humana deberia beneficiar
y empoderar a las personas y a los movimientos sociales. Estas iniciativas
estan impulsadas por los valores humanos y los principios de responsabilidad,
transparencia, ética, equidad, apertura, derechos humanos e inclusién. Por lo tanto,
enfatizamos que la eficiencia y el progreso no deberian ser los impulsores clave para
el despliegue de la tecnologia de Ciudad Inteligente Abierta. La quinta caracteristica
de una Ciudad Inteligente Abierta también reconoceria el derecho a desconectarse
y el derecho a ser anénimo en una ciudad conectada.
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Estandares tecnoldgicos
abiertos

La Internet de las Cosas (Internet of Things, loT) ofrece diversas aplicaciones en una
Ciudad Inteligente Abierta, por lo que exige numerosos requisitos. Por ejemplo,
se espera que las soluciones basadas en loT sean de bajo costo y bajo consumo de
energia, y tengan alta calidad de servicio (QoS), mayor cobertura, mayor flexibilidad, alta
seguridad y privacidad, implementaciones ultradensas e interoperabilidad con multiples
proveedores. En el mundo loT se pueden encontrar diferentes protocolos y estdndares,
como se observa en la figura 1.2, que muestra una taxonomia de una Ciudad Inteligente

Abierta basada en loT,

TAXONOMIA DE UNA CIUDAD INTELIGENTE ABIERTA BASADA EN 10T

\

\

\/

\

\

v

PROTOCOLOS DE ACTIVIDADES
PROTOCOLOS
DE PROVEEDORES TIPOS DE RED DE CUERPOS gIE:I\E/CIITll)OOSS REQUERIMIENTOS
COMUNICACION DE SERVICIOS ESTANDAR
Bluetooth Telefénica PANs IEFT '.I'ran:sporte Bajo costo
inteligente
Wi-Fi SK telecom WLAN 3GPP Salud digital Bajo consumo
energético
6LOWPAN Nokia, WSAN ETS| Seguridad B EE 62
Ericsson tréfico
- Vodafone WANS IEEE Estacionamientos e Elalie
inteligentes Conectividad
GSM/GPRS, NTT DOCOMO MANs OMA Gestion de Seguridad y
UMTS residuos privacidad
Medidores
LTE/LTE-A Orange, Cisco Redes méviles oneMSM, de energia
NB-loT FIWARE inteligente
Proximamente Telenor, AT&T
5G

Figura 1.2 Taxonomia de una Ciudad Inteligente Abierta basada en IoT / Fuente: elaboracién propia, basado en Mehmood Y,, Ahmad F, et. all. (2017).
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Las diversas aplicaciones de la Ciudad Inteligente Abierta no solo exigen la
implementacién a gran escala de numerosos tipos de dispositivos IoT, sino que
también requieren lainteroperabilidad de los dispositivos. Los érganos internacionales
de normalizacién més prominentes son:

e Institute of Electrical and Electronics Engineers (IEEE)

® Internet Engineering Task Force (IETF)

* 3rd Generation Partnership Project (3GPP)

® European Telecommunications Standards Institute (ETSI)
® International Organization for Standarization (ISO)

® OneM2M (Standards for M2M and the Internet of Things)
® Open Mobile Alliance (OMA)

La participacién ciudadana es critica para el éxito de las Ciudades Inteligentes
Abiertas, porque empuja a los gobiernos a interactuar con la sociedad civil, el sector
privado, la academia, de manera significativa y colaborativa. El papel esencial de los
residentes en la construccion de ciudades inteligentes confirma que la nocién de
"empoderamiento de los ciudadanos” y la “democratizacién de la innovacién” deben
integrarse en el concepto de Ciudades Inteligentes Abiertas.

Los residentes tienen la capacidad de identificar prioridades, estrategias y objetivos
que pueden influir en una estrategia abierta de Ciudad Inteligente Abierta y deben
considerarse actores clave en el centro del proceso de implementacién. Segun el
compromiso civico en las ciudades inteligentes, la contribucién de los residentes se
puede entender ampliamente en tres formas:

1) Residentes como participantes democraticos: influyen en los procesos de toma
de decisiones.

2) Residentes como cocreadores: actian como proveedores de informacion y
conocimiento para proponer mejores soluciones (por ejemplo, hackatones).

3) Residentes como usuarios: ayudan a recopilar datos utilizando servicios moviles,
en linea y otras herramientas tecnoldgicas para refinar la innovacién en ciudades
inteligentes.

Al garantizar la apertura en la infraestructura de datos y los procesos de la ciudad,
y al permitir el escrutinio publico y la gobernanza de estos sistemas, los residentes
pueden reclamar cierto control sobre qué datos se recopilan y cémo se utilizaran.
Simultdneamente, las ciudades pueden lidiar con problemas mas complejos al
proporcionar espacio para que las partes interesadas se ocupen de manera mas
efectiva de problemas y soluciones a corto y largo plazo.

Una Ciudad Inteligente Abierta es un ecosistema compuesto por personas,
organizaciones y empresas, politicas, leyes y procesos integrados, que busca mejorar
la calidad de vida de las personas. Es adaptativa, receptiva y siempre relevante para
todos aquellos que viven o trabajan en ella o la visitan. Ademas, integra tecnologia
para acelerar, facilitar y transformar este ecosistema.

En la figura 1.3, basada en Chan & Paramel (2018), se presenta un marco referencial

de un ecosistema de Ciudad Inteligente Abierta. M
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i "“Creacion de valor en
ECOSIStema de « Estacionamientos « Autos « Aeropuertos « Servicios la ciudades inteligentes
C' d d compartidos con fines . "
una ciuda e Alumbrado publico *Barrios de lucro abiertas
. . * Planificacién
Intehgente Ablerta « Control de transito transporte * Oficinas * Servicios
. » piblico — sin fines Servicios finales en
* Manegjo energético *Universidades de lucro las smartcities
* Bicicletas
» Manejo residuos compartidas « Departamentos

Calidad de vida

Gobierno eficiente

Desarrollo econémico o

Sostenibilidad

Plataformade
provision de servicios

Almacenamiento
y analisis de datos

Fomento y aceleracién de la innovacién Transmision de datos

Gobernanza, gestién y operaciones

Politicas, procesos, programas y alianzas publico-privadas

Conectividad, accesibilidad y seguridad (interna, externa)

Infraestructura tecnolégica de una Ciudad Inteligente Abierta

Recoleccion de datos

Figura 1.3 Modelo conceptual de un ecosistema de Ciudad Inteligente Abierta / Fuente: elaboracién propia, basada en Chan & Paramel (2018).

Muchas veces se piensa que, en el ecosistema de una Ciudad Inteligente Abierta,
servicios como estacionamientos inteligentes, gestién de residuos inteligentes o gestidn
hidrica inteligente deben ser prestados por los ministerios, gobiernos regionales o
locales u otras organizaciones gubernamentales. Sin embargo, hay otros proveedores
y usuarios de valor que coexisten en la ciudad y que crean valor, como las empresas,
organizaciones, comunidades y ciudadanos.

En efecto, las empresas pueden crear servicios que usan y crean informacién para
ofrecer valor agregado a sus partes interesadas. Por ejemplo: Uber y Cabify, para la
movilidad urbana; Sosafe, para seguridad ciudadana, y Waze, para planificar los viajes.

Las comunidades pueden ser pequenas ciudades inteligentes, pero con necesidades
diversas muy localizadas, que tienen necesidades de servicios inteligentes y crean
soluciones para sus partes interesadas. Aqui se cuentan, por ejemplo, los campus
universitarios (Universidad de Santiago de Chile, con 32 hectareas y una comunidad
de 25.000 personas), puertos, aeropuertos, centros comerciales, condominios hasta
edificios inteligentes.

Los ciudadanos individuales también son proveedores de servicios inteligentes en la
Ciudad Inteligente Abierta. Por ejemplo, un vecino puede instalar en su casa un sensor
para monitorear la contaminacién atmosférica y transmitir esta informacién en su pagina
Web a otros miembros de la comunidad. En otras situaciones puede cocrear un servicio.
Un ejemplo es la aplicacién Vecino Activo, de la I. Municipalidad de Las Condes, que
sirve para registrar problemas que detecten los vecinos en las calles (como baches),
hacerles seguimiento y ver las soluciones. La participacién de los ciudadanos en estos
servicios puede ser permanente o temporal, con pago o gratuito.



Una Ciudad Inteligente Abierta estd compuesta por multiples sistemas o capas que
se superponen. Cada una de esas capas cumple un rol diferente y debe integrarse
y coordinarse con el resto para dar como resultado una mejor calidad para los
ciudadanos. A continuacion, describiremos cada una de las capas:

a)

Capa de valor: es la capa de mayor visibilidad para todos, es decir, vecinos,
empresas, organizaciones, turistas o visitantes de la ciudad y otros. Normalmente
se encuentra en los catalogos de servicios de las paginas web de los municipios u
otras instituciones publicas o privadas que ofrecen los servicios y son consumidos
por las partes interesadas de la ciudad.

Capa de la innovacién: en esta capa los creadores de valor en la Ciudad Inteligente
Abierta deben innovar y actualizar continuamente sus servicios para sus partes
interesadas. Para ello, las organizaciones publicas y las privadas deben ser
proactivas y generar una variedad de programas de innovacién, que incluya zonas
de innovacion, laboratorios, coworking, talleres, startups, capacitaciones, etc., en
alianzas con empresas, organizaciones e instituciones de Educacidén Superior.
Claro ejemplo del desarrollo de esta capa es Israel, con un gran ndmero de startups
orientadas a la creacién de aplicaciones para ciudades inteligentes, creando un
ecosistema de innovacién en conjunto con universidades, empresas y gobiernos
locales.

Capa de gobierno y gestion de operaciones: las ciudades inteligentes deben crear una
disrupcion de los actuales servicios de ciudad para mejorar y renovar los servicios
mediante la transformacién digital de la mayoria de sus procesos. Deben fomentar
la creacién de nuevos modelos negocios, asi como actualizar sus infraestructuras
existentes y los procesos de gestién para que puedan soportar los nuevos servicios
digitales inteligentes. Es importante sefalar que los desempefios deben medirse
mediante indicadores de rendimientos.

Capade politicas, procesos y asociaciones publico-privadas, y financiamiento: las ciudades
inteligentes requieren un conjunto completamente nuevo de modelos de participacién,
reglas, fuentes de financiamiento y socios para construir, operar y mantenerla.

Capa de informacién y datos: en una sociedad digital, la riqueza esta en los datos
y el elemento clave en la Ciudad Inteligente Abierta es la informacién. En particular
en una Ciudad Inteligente Abierta, los datos deben ser abiertos y estar disponibles
para todos los ciudadanos, al igual que los marketplace de datos y servicios de
andlisis de los mismos. Es importante en este punto la existencia de leyes asociadas
a la privacidad de los datos personales en territorios o zonas inteligentes en las
ciudades.

Capa de conectividad, accesibilidad y de seguridad: en una Ciudad Inteligente
Abierta, las personas, los objetos y los sistemas estan interconectados. En esta capa,
los tres debieran poder conectarse entre si, sin mayores inconvenientes. Se debe
gestionar y verificar quién y qué esta conectado y compartido y, al mismo tiempo,
proteger la informacién y los usuarios. Las prioridades més altas para las Ciudades
Inteligentes Abiertas son proporcionar una capa transparente de conexiones
confiables y seguras.

Capadeinfraestructura detecnologiade Ciudad Inteligente Abierta: lainfraestructura
tecnolégica de la Ciudad Inteligente Abierta debe escalar mas alla de los municipios;
debe incorporar a los gobiernos regionales, organismos publicos y privados, de tal
manera que actden coordinadamente para que no se produzca una segmentacion e
inequidad territorial. En esta capa debe existir una regulacién con politicas, normas
y procedimientos que generen sinergias colaborativas entre municipios, empresa
proveedoras de tecnologias y organismos publicos. Esto ayudara finalmente al uso
de estdndares de protocolos abiertos en las telecomunicaciones para lograr una
interoperabilidad entre los distintos tipos de tecnologias y actores para lograr un
territorio inteligente mas homogéneo.
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Informe que resume los resultados
preliminares del Servicio de Asesoria
de Community Solutions Network,
dirigido por Open North. Proporciona
los resultados de varias etapas de
recopilacién de datos e investigacién
sobre Ciudades Inteligentes Abiertas
en Canada. Los hallazgos preliminares
se estructuran en torno a cuatro 4reas
tematicas o de dominio: inclusion,
gobernanza de datos, adquisiciones y
toma de decisiones automatizadas e
inteligencia artificial.

Entre las iniciativas actuales mds importantes que estan impulsando la creacién de
Ciudades Inteligentes Abiertas y de un mercado de respuesta a las necesidades de las
ciudades y comunidades, se destacan:

¢ Open North (https://www.opennorth.ca/)

Comenzd como una pequeia organizacién sin fines de lucro con sede en Montreal
y con experiencia en datos abiertos y tecnologia civica. Hoy en dia, su equipo
interdisciplinario en crecimiento lidera las asociaciones nacionales e internacionales
de miltiples partes interesadas en la implementaciéon de enfoques y soluciones
basados en valores que hacen mas que simplemente utilizar datos e infraestructura en
red para tomar decisiones. Entre sus publicaciones destacan tres que son utilizadas
como referencias para el concepto de Ciudad Inteligente Abierta:
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Esta guia proporciona una Este documento articula principios

primera definicién para una bésicos para disefiar Ciudades
Ciudad Inteligente Abierta y est4 Inteligentes Abiertas (centrado en el
pensada como un kit de inicio usuario, abierto por defecto, impulsado
para los interesados de la ciudad por la tecnologia, optimizacién de
y los tomadores de decisiones. recursos, responsable y transparente,
participativo, inclusivo, resiliente y
adaptable) y se sumerge en estudios de
casos que ilustran cémo funcionan, en la

préctica, estos principios.

o Future Cities (https://futurecitiescanada.ca/)

Es una plataforma de colaboraciéon que reline a personas, ideas, plataformas e
innovaciones de todos los sectores para abordar dos de los problemas mds apremiantes
de nuestro tiempo: la desigualdad y el cambio climético, y los consecuentes desafios que
enfrentan las ciudades.
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OPEN & AGILE SMART CITIES

(4) La guia de SynchroniCity

Ofrece apoyo para sentar las bases de una
transformacidn digital sostenible, validada por las
21 ciudades de SynchroniCity en toda Europa y
adoptada por las méas de 150 ciudades miembros de
la red Open & Agile Ciudades Inteligentes (OASC).
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e Open and Agile Smart Cities (https://oascities.org/)

Es una red internacional sin fines de lucro que aglutina Ciudades Inteligentes Abiertas
y cuyo objetivo principal es crear y dar forma a un mercado global de datos y servicios
de Ciudades Inteligentes Abiertas. Esta impulsada por la implementacién y enfocada en
plataformas abiertas y participacién ciudadana. Ya ha conectado a mas de 140 ciudades
inteligentes organizadas globalmente en redes nacionales de 27 paises y regiones.
También busca establecer los mecanismos minimos de interoperabilidad (MIMs)
necesarios para crear un mercado de Ciudades Inteligentes Abiertas.

Los MIMs son mecanismos simples y transparentes, listos para usar en cualquier
ciudad, independientemente de su tamaio o capacidad. Al implementarlos, las ciudades
aumentan la velocidad y la apertura de la innovacién y el desarrollo, al tiempo que
disminuyen los costos y la ineficiencia. En esencia, los MIMs permiten a las ciudades
participar en la transformacion digital global. En la practica, los MIMs de Open & Agile
Smart Cities son un conjunto de API’s (Application Program Interface) comunes para
acceder a datos e informacién de contexto, lo que permite darles estructura a través de
una plataforma de datos comdin, pero opcional, para almacenar y servir datos abiertos.
Ademas, una arquitectura y una implementacién de referencia completan el conjunto de
MIMs de OASC.

Los MIMs de OASC son un conjunto evolutivo de mecanismos técnicos seleccionados
a partir de una linea de base de mejores practicas globales, impulsados por la
implementacién en las ciudades miembros de la red, y alimentando actividades de
estandarizacién como ETSI, ISO e ITU.

SynchroniCity (https://synchronicity-iot.eu/)

Es un proyecto del programa Horizonte 2020 de la Unién Europea, cofundado con la
Confederacién Suiza y con la Republica de Corea del Sur.

Se formé a partir de la OASC, como una red global de ciudades y comunidades con la
ambicién de mejorar la calidad de vida de sus ciudadanos a través de la innovacion y
la tecnologia. Busca definir la base técnica comin minima necesaria, en un mercado
global, para servicios habilitados para loT en ciudades y comunidades.

Tiene una guia (A guide to synchroniCity) dirigida hacia la implementacidn, que presenta
en primer lugar el concepto de mecanismos de interoperabilidad minima (MIM) de la
OASC para permitir la interoperabilidad, luego reflexiona sobre el proyecto SynchroniCity
y brinda orientacién sobre cémo todos, desde las ciudades hasta los proveedores de
tecnologia, pueden adoptar MIMs y llevar el movimiento hacia adelante.

La interoperabilidad y el uso ético de los datos juegan papeles clave para una
transformacion digital sostenible y escalable de ciudades y comunidades. Al
proporcionar la informacién mas crucial sobre la interoperabilidad, la guia permite a las
administraciones publicas comenzar a explorar y a establecer los términos y condiciones
para los servicios digitales habilitados para loT y Al.

FIWARE (https://www.fiware.org/community/smart-cities/)

Es una comunidad abierta e independiente cuyos miembros se comprometen a
materializar la misién Fiware, es decir: “construir un ecosistema abierto y sostenible
alrededor de estdndares de plataforma de software publicos, libres de regalias e
impulsados por la implementacion, que faciliten el desarrollo de nuevas aplicaciones
inteligentes en miltiples sectores “.

Fiware es un conjunto de componentes (APIs) de cddigo abierto orientado a acelerar el
desarrollo de soluciones para Ciudades Inteligentes Abiertas.
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Arquitectura tecnologica de una
Ciudad Inteligente Abierta

Ciudades conectadas

Caracteristicas de una
arquitectura tecnoldgica de una
Ciudad Inteligente Abierta

Requisitos de una arquitectura
tecnolégica de una Ciudad
Inteligente Abierta
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Redes de comunicaciones
abiertas de baja potencia
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Capa de interconectividad
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operacion y control

Capa de aplicacion e interfaces
de comunicacién

Gestion y ciberseguridad

Conceptualmente, una ciudad conectada integra toda la informacién generada por los
servicios municipales en una plataforma horizontal abierta, estandar e interoperable.

Esta plataforma de ciudad debe cubrir, al menos, los siguientes tres aspectos:

® Integrar todas las fuentes de informacién de la ciudad, permitiendo interrelacionar toda
la informacién de los distintos sistemas mediante un lenguaje comun a todos ellos.

® Proporcionar una vision unificada y conjunta de la ciudad que ayude a la toma de
decisiones por parte de los gestores.

® Asegurar los niveles maximos de seguridad, ya que el nivel de tecnologia existente
se multiplica y es necesario garantizar la integridad y la seguridad de la informacién
existente en todos los eslabones de la cadena (sensores, redes de conexién, sistemas
externos, plataforma de ciudad, aplicaciones y el usuario final).

La arquitectura tecnoldgica de una Ciudad Inteligente Abierta provee informacién sobre
las distintas plataformas de soporte que dan servicios a la implementacién de soluciones
inteligentes, y permite compartir recursos, capacidad de andlisis y coordinar servicios,
basdndose en andlisis predictivos. La informacién proveniente de todas las fuentes podrd
ser utilizada para proporcionar servicios especificos, no limitdndose estos a obtener la
informacion de sus propios sensores. Se conoce como horizontalidad, concepto que es
fundamental en la forma de concebir la Ciudad Inteligente Abierta.

De alli surge la necesidad de incorporar otro concepto, la interoperabilidad, que basicamente
consiste en establecer un modelo de estructura de capas que permita la integracién de
diferentes sistemas, a través de mecanismos de intercambio de datos y funcionalidad
abiertos y estandarizados.

Es importante tener en cuenta que los mecanismos de intercambio de informacidn y operacién
transversal de la Ciudad Inteligente Abierta deben dar respuesta a las siguientes necesidades:

® El conocimiento en tiempo real del estado de la ciudad.

e La coordinacién y puesta a disposicién de la informacion disponible por parte de los
gestores de los servicios de mantenimiento de la ciudad.

e La gestiéon dindmica de las actividades de acuerdo con datos actuales, recursos
disponibles y niveles objetivos de calidad de los servicios.

e El establecimiento de los canales de interaccién con el gobierno de la ciudad y con los
ciudadanos a través de subsistemas especificos que establezcan flujos bidireccionales
de informacion.

Resulta clave para la implementacion de una arquitectura de ciudad inteligente el desarrollo
de infraestructura de comunicaciones basadas en estandares abiertos, como son las redes de
Internet de las Cosas (loT, por su sigla en inglés) que interoperan con las redes de alta y baja
velocidades y celulares ya desplegadas en las ciudades.



La arquitectura tecnoldgica de una Ciudad Inteligente se constituye como elemento
fundamental, ya que es la que articula las funcionalidades de esta. Asi, hacemos que
su evolucién contribuya a consolidarse como el backbone de la ciudad. Lo anterior
permite integrar los sistemas verticales ya existentes y futuros que atienden las
necesidades de las ciudades (movilidad, ambiental, gobierno, personas) en un sistema
Unico transversal de ciudad que constituya una verdadera ciudad inteligente, al
funcionar como un todo.

Los objetivos principales de una arquitectura de Ciudad Inteligente Abierta son:

® Recoger la informacién de la ciudad, ciudadanos y empresas, cumpliendo los
requisitos de privacidad que fueran pertinentes.

® Distribuir la informacién, para que pueda ser procesada por los responsables de
los diferentes servicios municipales (gestién de residuos, seguridad ambiental,
aparcamiento de movilidades, trafico y transporte publico, gestiéon de emergencias
y orden publico, medidores inteligentes de: agua, gas, electricidad, entre otros).

* Analizar la informacién segun los criterios definidos.

* Tomar decisiones devolviendo la informacién refinada a los sistemas encargados
de ejecutar las distintas acciones.

e Exponer datos y capacidades a desarrolladores para facilitar la creacién de un
ecosistema de aplicaciones sobre la plataforma, que cree un valor adicional para
el ciudadano.

Es fundamental que los servicios de la ciudad estén soportados por una arquitectura
que asegure el correcto funcionamiento de estos, ademas de su eficiencia, rendimiento,
seguridad y escalabilidad, permitiendo la integracién de las aplicaciones y servicios de
la ciudad.

La arquitectura de una Ciudad Inteligente Abierta debe dotarla de capacidad
para:

* Gestionar sus infraestructuras.

¢ Tomar decisiones sobre la base de la informacion que recibe y procesa.

Coordinar los servicios (emergencias, agencias, concesiones, servicios, operadores,

etc.).

Controlar la calidad de servicios municipales y publicos.

Difundir la informacién a los ciudadanos.

* Propiciar la reutilizacién de aplicaciones, de la infraestructura de sensores y redes
y la conexion entre las plataformas.

® Permitir la interconexién entre los distintos verticales.

® Permitir la conexién con otras plataformas.

e Proporcionar interfaces de referencia para el acceso de terceros, cumpliendo
requisitos de seguridad.

A manera de referencia y para mayor ilustracién, el alumbrado publico como
infraestructura habilitante para desarrollar las ciudades inteligentes estd siendo
implementado en ciudades como Londres, Paris, Washington DC, Melbourne,
Auckland, Copenhague, Dubai, Glasgow, Dublin, Calcuta, Oslo, Singapur, Cambodia,
Sao Paulo, Ciudad de México, Denver, Miami, Baltimore, Chicago, San Francisco,
San José, Crossmolina, Bristol, Gijén, Santander, Barcelona, Massagno, Bellinzona,
Siracusa, Zengcheng Guangzhou, entre otras (BID, 2016).

La arquitectura de la Ciudad Inteligente Abierta debe proporcionar un repositorio
completo y actualizable de la informacién de la ciudad. Es especifico, deberia:

® Albergar un catdlogo comun, universal, mantenido, accesible y clasificado de datos
Unicos y normalizados de la ciudad, incluyendo los activos de esta (el mantenimiento
seguira siendo responsabilidad de los sistemas de gestién que los generan).
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® Permitir visiones analiticas transversales de la ciudad a partir de estos datos.

® Facilitar y universalizar la integracién de datos y las soluciones existentes (legacy)
en la ciudad

® Proporcionar interfaces abiertas para el desarrollo de aplicaciones inteligentes
basadas en los datos de la ciudad.

Garantizar la seguridad y la integridad de los datos, asi como proteger la informacién
sensible de los usuarios.

Gestion de las infraestructuras |, plataforma soporta monitorizacion y operacion centralizada, segura y multiusuario
sobre los diferentes recursos, elementos o sistemas de una ciudad:

e Acceso a los datos de plataformas de sensores, bases de datos y a informacién de
otras aplicaciones.

e Actuaciones sobre actuadores (sensores), a través de soluciones estandarizadas.

e Registro de las diferentes actividades que se desarrollan en el sistema.

e Gestion del mantenimiento de equipos e infraestructuras.

e Soporte de protocolos estandar de monitorizacion como SNMP (Simple Network
Management Protocol - Protocolo Simple de Administracién de Red) o JMX (Java
Management eXtensions - Extensiones de Gestién de Java).

e Integracién con otros sistemas y aplicaciones.

Comunicacion entre sistemas La arquitectura de la Ciudad Inteligente Abierta debe permitir la comunicacién con los
diferentes sistemas susceptibles de ser integrados en la ciudad. Este tipo de arquitectura
deberia:

e Proveer las interfaces necesarias para que eventos de un sistema puedan
desencadenar acciones en otros sistemas.

e Usar interfaces de programacién de aplicaciones (API's - Application Programming
Interface) y protocolos normalizados para comunicaciones, como entre aplicaciones
y con otras plataformas o sistemas de gestion.

e Tener la capacidad de extenderse para soportar otros protocolos de comunicacion,
como comunicaciones entre sistemas que permitan la ejecucion de funciones.

Control de procesos Laarquitectura de una Ciudad Inteligente Abierta debe permitir el control de la ejecucion
de los siguientes procesos, ya sean internos o externos:

e Andlisis de consumos, alarmas, tendencias, etc.

e Imputacién de costos.

o Sostenibilidad (uso eficiente de las instalaciones, emisiones, etc.).
e Optimizacion de procesos y planificacion.

e Control de calidad de servicios publicos por terceros.

o Sala de crisis.

Ademas, deberia soportar la generacién de informes de explotacién.

Soporte a la decision La arquitectura de una Ciudad Inteligente Abierta debe dar soporte a la toma de
decisiones y disponer de herramientas o sistemas DSS (Decision Support System) que
permitan mejorar la resiliencia de la ciudad y la toma de decisiones, como puedan ser:

e Simulacién sobre la base de la informacién actual e histdrica.

e Valoracidn y ejecucién de planes de actuacién, en escenarios complejos.

e Andlisis predictivo y modelado de ciudad.

® Mineria de datos, el andlisis estadistico y aprendizaje automatico (machine learning).
e |ntegracién con otros sistemas y herramientas de Business intelligence (Bl) o BigData.
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Difusidon de informacion La arquitectura de una Ciudad Inteligente Abierta debe permitir transmitir la informacion

publica en tiempo real de

forma abierta, fidedigna y de calidad, continua y sin interrupciones, en formato

estandar para permitir el acceso a ella desde multiples dispositivos. Esta informacidn
aplica a escenarios como:

Servicios finales para el ciudadano (sociedad de la informacién).
Aplicaciones de terceros (open data).

Otros servicios publicos y administraciones.

Rendicion de cuentas (transparencia).

Tolerancia a fallas  La arquitectura de una Ciudad Inteligente Abierta debe:

La

Garantizar la continuidad operativa de los servicios de acuerdo con los niveles de
servicios contratados (Service Level Agreements - SLA’s). Estos servicios podrian
requerir disponibilidad 24x7, con un nivel de uptime o servicio superior al 99,9% anual,
y se incluirdn en las métricas. El proveedor deberd ofrecer soluciones que garanticen
funcionamiento ante cualquier incidente o emergencia.

Garantizar la recuperacién en caso de desastres con un RTO (Objetivo de Tiempo

de Recuperacién) y un RPO (Objetivo de Punto de Recuperacién) limitados, que se
valoraran en las métricas.

arquitectura de una Ciudad Inteligente Abierta debe disponer de indicadores

apropiados para garantizar la seguridad de la informacién. Para ello, deberia implementar
herramientas o sistemas que permitan:

Definir y gestionar politicas de seguridad.

Realizar copias de seguridad de informacién critica.

Garantizar el no repudio en la red de seguridad.

Soportar la anonimizacién de los datos.

Garantizar la seguridad y la integridad de los datos.

Soportar autenticacion y autorizacion.

Controlar el acceso a la plataforma y a todos los elementos a los que se acceda a
través de esta: sensores, redes loT, sistemas de supervisién como Supervisory Control
And Data Acquisition (SCADA), centros de control, bases de datos y aplicaciones a
las que se acceda a través de ella.

Asegurar la confidencialidad en las comunicaciones con la Plataforma de Ciudad
Inteligente Abierta.

Garantizar confidencialidad en el acceso a los datos, de modo que cada rol solo
pueda ver los datos a los que tiene acceso.

Proveer un médulo central y de facil acceso (via Web) para la administracién de los
usuarios, roles y permisos.

Integrar repositorios de usuarios ya existentes, como registros de autoridades locales
u otras bases de datos de usuarios.

Tener capacidad de extenderse para adaptar los mecanismos de seguridad a las
necesidades propias de cada ciudad.

Ciberseguridad La arquitectura de una Ciudad Inteligente Abierta debe asegurar la privacidad y
seguridad de los datos almacenados o gestionados por la solucién y la proteccién de
la infraestructura computacional, especialmente en un entorno compartido de recursos
(PaaS: Plataforma como Servicio) y en la informacién contenida en los sistemas y la que
esta circulando por la Red. Asimismo, se debe poder definir distintos perfiles de acceso
a los diferentes tipos/grupos de datos, que eviten un uso inadecuado de los mismos.

Junto con lo anterior, debe garantizar el envio y recepcidn segura de datos desde y hacia
los dispositivos conectados a ella, asi como su distribucién segura a los aplicativos que
los requirieran. Como minimo debe implementar la autenticacién de los elementos que
originan los datos y de los aplicativos que requieran acceso a dichos datos.
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Asimismo, debe permitir definir diferentes roles y niveles de acceso sobre los datos,
funcionalidades y servicios de la plataforma, autorizar o denegar el acceso a los distintos
aplicativos y definir los privilegios requeridos para actuar sobre un determinado conjunto
de datos.

Los usuarios pueden ser individuos o aplicaciones que consuman servicios o informacién.

La gestion de roles/permisos deberia establecerse como minimo respecto a tres
niveles de seguridad:

e Acceso a los datos: limitar la informacién que puede visualizar cada usuario.

e Acceso a los elementos de la plataforma de Ciudad Inteligente Abierta: limitar el
acceso a los informes y cuadros de mando configurados en la plataforma.

e Funcionalidad: delimitar las acciones que puede realizar un determinado usuario en
funcién de su perfil.

Las redes de interconexion para transferir la informacién entre los distintos municipios
y la interconectividad de las redes IoT dentro del municipio deberan utilizar distintos
proveedores de servicios de Internet y comunicacién celular, que ofrezcan una alta
cobertura y transferencia de alta calidad de datos. 3G ofrece hasta 4.26 Mbps y en 4G
es posible lograr en Chile hasta 27.3Mbps. En Chile, la tecnologia celular opera tanto en
baja como en alta frecuencia, sobre bandas reguladas por la Subtel:

e LTE 4G: 700 MHz (Entel, Movistar y Claro).

e 850 MHZ (donde Movistar y Claro tienen hoy 2G, 3G Y 3.5 G en Chile).

e GSM-1800, DCS (Digital Celullar Service): 1710 a 1785 MHz, 1805 a 1880 MHz.

e GSM-1900, PCS 1900: 1900 MHz, donde Movistar, Entel y Claro tienen 2G, 3G y 3.5G
hoy en Chile.

e Banda AWS (Advanced Wireless Services): 21 GHz, donde WOM y VTR mdvil tienen
2G, 3G, 3.5G y 4G.

® LTE 4G: 2.6 GHz (Claro).

El 25 de febrero del afo recién pasado, el Gobierno Chileno anuncié una licitacién de
espectro para el desarrollo de la telefonia celular 5G, lo que permitira tener una diversidad
de ventajas con las generaciones 2G, 3G Y 4G.

El Ministerio de Transportes y Telecomunicaciones, a través de la Subtel y en el marco
del Mobile World Congress (MWC19) anuncié que dard inicio al proceso de licitacidn
para la futura red 5G, disponibilizando 60 MHz de espectro a nivel nacional entre las
bandas de 700 MHz y 3.500 MHz (3.5 GHz).

Hay una serie de tecnologias y proveedores que compiten en el espacio loT para
sensorizacién en aplicaciones de Ciudad Inteligente Abierta, entre los cuales se
destacan las redes de baja potencia normalizadas con estdndares abiertos. Estas
son: 6LoWPAN, IEEE 802.15.4g, Bluetooth/BLE v.5.0, DSRC, NB-loT, Open Source
Wireless Sub-GHz Mesh, Wi-Fi 802.11n, Wi-Fi 802.11p WAVE, Wi-Fi 802.11ah HalLow,
Wireless HART, Wi-SUN, Weightless.

Los estandares mencionados permiten desplegar redes de comunicaciones abiertas
loT de baja potencia en bandas de radiofrecuencia Sub-1GHz no licenciadas, porque
presentan ciertas ventajas, como:

e Cobertura: las ondas de radio de frecuencia més baja se propagan mejor que las
de frecuencias mas altas; por lo tanto, pueden alcanzar una mayor cobertura,
especialmente dentro de edificios.

¢ Bajo consumo eléctrico: para la misma sefial salida en potencia, un transceptor
Sub-1 GHz requiere una menor potencia en comparacién con el espectro de
2.4GHz, por ejemplo.



® Interferencia: hay menos aplicaciones operando en frecuencias Sub-1 GHz y es
posible operar en bandas compartidas no licenciadas conforme las regulaciones de
Subtel en la materia.

Las soluciones de Sub-1 GHz se utilizan en el desarrollo de infraestructuras habilitantes
de Ciudades Inteligentes Abiertas que brindan conectividad a dispositivos loT de alcance
reducido, como son los controladores inalambricos de luminarias publicas inteligentes,
que forman parte de una red ubicua en un territorio determinado. En la figura 2.1 se
muestran diversas aplicaciones para una Ciudad Inteligente Abierta.

Aplicaciones
de una Ciudad
Inteligente Abierta

@ Constituyentes

@ Punto de acceso Unico

IXIXIDOXIXI XX

@ Infraestructura de la ciudad

Figura 2.1 Aplicaciones de una Ciudad Inteligente Abierta
Fuente: elaboracion propia, basada en Industrial Control Designline. (2013).




Las redes de baja potencia 6LoWPAN pueden operar, en principio, sin limitaciones
en el nimero de nodos conectados simultdneamente, los cuales pueden ser son
monitoreados y controlados en forma remota, y sus datos pueden utilizarse para la
gestion de los sistemas de Ciudad Inteligente Abierta, trafico, telemetria, lectura de
medidores inteligentes de electricidad, gas y agua, entre otros.

Dentro de las regulaciones y normas técnicas que aplican a la implementacién
de redes loT de baja potencia en espacio publico para operar en frecuencias no
licenciadas Sub-1 GHz es necesario observar lo dispuesto en los numerales |.3 y
j4 de la Resolucién Exenta de la Subtel (2018), N° 1.985 de fecha 17 de octubre de
2017, modificada el 31 de julio de 2018, que fija norma técnica de equipos de alcance
reducido:

j.3) Operen, en la banda de 915 a 928 MHz, con una potencia maxima radiada de 500
mW con técnicas como: espectro ensanchado con secuencia directa o con saltos
de frecuencia, monitoreo previo, seleccion dindmica de canales u otras técnicas
de modulacion digital que permitan compartir frecuencias.

j4) Operen, en las bandas de 913 a 919 y 925 a 928 MHz, con una potencia maxima
radiada de 1 W con técnicas como: espectro ensanchado con secuencia directa o
con saltos de frecuencia, monitoreo previo, seleccion dinamica de canales u otras
técnicas de modulacion digital que permitan compartir frecuencias.

La tecnologia para implementar una arquitectura tecnolédgica de una Ciudad
Inteligente Abierta debe ser modular, expandible, con estdndares abiertos de amplia
adopcién, que puedan ser combinadas con otras plataformas y conectadas con la
poblacién por medio de aplicaciones de facil uso. Los municipios y las ciudades se
pueden beneficiar de una infraestructura de conectividad Internet de las Cosas (IoT)
que habilite el desarrollo de soluciones inteligentes en forma ubicua. En la figura
2.2 se observan las tecnologias y estandarizacién de protocolos loT aplicados a
ciudades inteligentes.

PILA loT PILA WEB
Aplicaciones Gestion de L
MODELO TCP/IP loT Dispositivos Aplicaciones Web
FORMATO DE DATA BINARIO, JSON, CBOR HTML, XML, JSON
CAPA DE APLICACIONES CoAP, MQTT, XMPP, AMQP HTTP, DHCP, DNS, TLS/SSL
CAPA DE TRANSPORTE UDP, DTLS TCP, UDP

[Pv6 Routing Protocol For Low-
Power and Lossy Networks (RPL)

CAPA DE INTERNET IPV6, IPv4, IPSec
6LoWPAN
|IEEE 802.15.4e MAC Ethernet (IEEE 802.3), DSL,
CAPA DE RED/ENLACE ISDN, Wireless LAN (IEEE
|EEE 802.15.4g PHY/radio fisica 8021), Wi-Fi

Figura2.2 Estandarizacién de Protocolos loT basada en Tech (2018).
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Dentrodelastecnologias de red loT existe el protocolo IPv6, sobre el cual se han desarrollado
tecnologias que pueden operar en las bandas de radiofrecuencia no concesionadas y que
estan disponibles para uso compartido. Esto significa que estas frecuencias pueden ser
utilizadas por entidades distintas a los actuales operadores de telecomunicaciones, sin
tener que solicitar asignacién de uso de frecuencias a la entidad reguladora.

Una infraestructura de red loT desarrollada sobre protocolos IPv6 estd mucho mas
madura que otras alternativas basadas en protocolos propietarios, ya que se beneficia
con la robustez y el desarrollo que ha tenido la Internet y el protocolo IP desde hace
mds de 30 afios. Las redes loT IPv6 (conocido como IoT 6) ya cuentan con operacion
exitosa en varios paises.

Como desventaja se puede sefalar que este tipo de redes deben implementarse
desde cero, llevando a cabo la instalacién de pequefias antenas de bajo alcance y baja
potencia (low power), similar al despliegue de puntos de acceso Wi-Fi en el espacio
publico.

El protocolo IPv6 es tremendamente atractivo, debido a que su desarrollo ya estd
maduro. Puede tener uso municipal independientemente de los operadores de
telecomunicaciones y seria una red totalmente complementaria e interoperable con
las futuras redes loT que estan en desarrollo, como el NB loT (Narrow Band - banda
estrecha para loT) y LTE Cat-M1, que se implementardn como parte del despliegue de
las redes celulares 5G.

Uno de los aspectos importantes a considerar para construir una infraestructura de
red loT urbana inteligente es realizar una serie de levantamientos de las tecnologias
existentes, sus aplicaciones, arquitecturas y estandares abiertos, de tal forma de apoyar
a las municipalidades cuando requieran hacer inversiones en este dmbito.

Enlafigura 2.3 se muestra la ruta de Ciudades Inteligentes Abiertas desde el punto de vista
tecnoldgico. Todos los elementos alimentan una linea de innovacién, activando al sector
privado desde la creacién y desarrollo de empresas emergentes hasta la interaccién con
grandes empresas de TIC. Aunque los cuatro elementos son fundamentales, sin los dos
primeros, las redes de datos de alta velocidad (banda ancha fija y/o mévil), las redes
de banda estrecha de sensorizacién loT y los sensores y dispositivos méviles, no es
posible pensar en una Ciudad Inteligente Abierta (ver informe N°7 en Anexo 1disponible
también en http://repositoriodigital.corfo.cl/xmlui/handle/11373/10242 ).

En loT hay dos tipos de dispositivos conectados: los sensores, que son dispositivos que
deben estar conectados a la red de datos y que se utilizan para medir una propiedad
fisica y convertir en datos pardmetros como temperatura, peso, movimiento, presion,
humedad, entre otros, y los actuadores, que son dispositivos que al recibir una sefial
tienen la capacidad de transformarla en energia hidrdulica, neumatica o eléctrica en la
activacién de un proceso, con la finalidad de generar un efecto automatizado.
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Interfaces de comunicacion:
(servicios, postales web,
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Centros integrados de
operacion y control:

dotados de computadoras y
aplicaciones de software, que
reciben, procesan y analizan los
datos enviados por los sensores,
ofrecen paneles de monitoreo

y visualizacién, manejan
dispositivos remotamente y
distribuyen informacién a los

£,

Sensores y dispositivos
conectados:

que captan diferentes sefales
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transmiten por las redes a
computadoras de los centros
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ciudades. Integran diferentes
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redes de internet de
banda ancha(fijas y/o
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departamentos, las instituciones
y a la poblacién.

publica.

Figura 2.3 Ruta de Ciudades Inteligentes Abiertas desde el punto de vista tecnoldgico, BID (2016).

Los sensores y actuadores no son capaces de procesar los datos que obtienen, por
lo tanto, para tener el resultado de la medicién o de la accién realizada, el sensor o
actuador debe enviar la data a un centro de procesamiento.

La distincién entre los sensores y actuadores es que un sensor transforma una
accién, energia Util en datos eléctricos. Por el contrario, un actuador transforma los
datos eléctricos en una accion, energia Util, como se observa en la figura 2.4.

II Senal de datos
eléctricos
~ ACTUADOR
Sefal de datos II I Energia Util
eléctricos

Figura 2.4. Sensor Vs. Actuador / Fuente: elaboracién propia, basada en Tuataratech. (2017).

La figura 2.5 muestra un esquema de la arquitectura tecnoldgica abierta compuesta
por sensores y actuadores, una Red loT habilitante, un Centro de Gestién y
Aplicaciones de Ciudad Inteligente Abierta.

La sensorizacién es fundamental para la gestion inteligente de una ciudad. Los
sensores son pequefios computadores con baja capacidad de procesamiento y son
los responsables de capturar datos (sensor) o de ejecutar acciones programadas
en forma remota (actuador), los datos son transmitidos a través de una Red de
telecomunicaciones loT, y almacenados en un Centro de Gestidn Urbano, en donde
se procesan y se analizan.



Sensores y actuadores

Figura 2.5. Arquitectura Tecnoldgica Abierta

© Gestion <_>;

© Monitoreo
o Base de datos
o Interoperabilidad

o Seguridad
© Integracidn con 3ros
o Big Data
Red loT Centro de gestion Aplicaciones
inteligente Ciudad Inteligente Abierta

Fuente: elaboracién propia, basada en Guia Infraestructura Habilitante de Ciudades Inteligentes Abiertas, Corfo (2019).

El Centro de Gestion Urbano también debe incorporar sistemas de intercambio
de informacién o interfaces estdndares para integrar aplicaciones de gestién
eficiente provistas por diversos desarrolladores. Para que todo esto ocurra con total
independencia del tipo de solucidn ofrecida por diferentes fabricantes, es esencial
gue se exija el uso de estandares abiertos para asegurar la interoperabilidad entre
los sistemas que operan en la ciudad, considerando las capas de interconexién
fisicas hasta las capas de aplicacién.

La red de telecomunicaciones loT y el Centro de Gestidn Inteligente componen la
infraestructura habilitante que requieren las ciudades como base para su operacién
tecnolégica.

La red de telecomunicaciones es especial, ya que no utiliza las existentes como
las redes méviles 3G o 4G. Esto se debe a que las redes de datos actuales
estadn disefiadas para el uso de personas, y lo que se requiere es una Red loT
Multipropdsito que soporte un nimero mucho mayor de dispositivos conectados
y de muy bajo consumo para permitir que los sensores, que incorporan pequefos
microprocesadores, puedan operar con baterias cuya duracién sea de afos.
Ademas, el pago de servicios recurrentes de las redes mdviles o fijas actuales haria
practicamente imposible el desarrollo de aplicaciones que sean escalables a miles
de dispositivos y a costos razonables.

Su objetivo es obtener datos generados en el ambiente, en las infraestructuras
instaladas por prestadores de servicios y ciudadanos en los edificios y en las calles,
para luego procesar esos datos y transformarlos en informacidn que facilite la toma
de decisiones capaces de mitigar, organizar, anticipar o prever innumerables retos
urbanos.

La tecnologia digital mévil de los teléfonos inteligentes es un elemento nuevo
presente en las ciudades, que debe ser tomada en cuenta en cualquier ecuacién
o proyecto de Ciudad Inteligente Abierta que considere la participacién de los
ciudadanos. Un teléfono inteligente debe ser visto como un dispositivo capaz no
solo de ser un canal de distribucién y recepcién de informacién, sino también como
un sensor inteligente conectado en red. Los teléfonos inteligentes actuales son
computadoras sumamente poderosas con capacidad de conexién rapida; estan
dotados de cdmaras fotogréficas y de video de altisima calidad y un conjunto de
sensores extremadamente sofisticados que incluyen GPS, Wi-Fi, NFC (Near Field
Communication), Bluetooth, brujula, micréfono, giroscopio, sensor de iluminacion,
acelerémetro, barémetro, termémetro, magnetémetro e higrémetro. Es decir, el
ciudadano con un teléfono inteligente es el mejor sensor urbano en tiempo real y
estd cada vez mas interesado en involucrarse en los asuntos de la ciudad.
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Los principales requerimientos para implementar las opciones tecnoldgicas para una
infraestructura de comunicaciones de baja frecuencia para loT deben ser: sistemas
abiertos, de bajo consumo de potencia, que operen en las bandas de baja frecuencia
(menor a1 GHz) y que hagan uso de protocolos de comunicaciones abiertos IPv6.

De acuerdo con lo anterior, las tecnologias que cumplen con estos requisitos y que se
sugieren para su implementacion en ciudades inteligentes son las siguientes: Wi-SUN
Alliance, 6LoWPAN, Open Mesh UCIFI, Jupiter Mesh, WiFi IEEE 802.11ah HaLow. La eleccién
de estos estdndares de comunicaciones abiertos para loT dependera en gran parte de
las necesidades de conectividad que requieran las aplicaciones Ciudades Inteligentes
Abiertas.

El protocolo 6LoWPAN (IPv6 over Low Power Wireless Personal Area Networks)
desarrollado por la IETF ha sido disefiado para ser usado en dispositivos con baja
capacidad de procesamiento, y con opcién de alimentacion por baterias y que opera
sobre los protocolos de capa fisica IEEE 802.15.4g (Smart Utility Network) e IEEE 1901.2
(Narrowband PLC).

Como segunda alternativa acorde a los requerimientos de los servicios a implementar se
tienen las redes celulares 2G, 3G, GSM/GPRS, 4G, LTE/LTE-Avanzado, LTE Cat. 19y 5G.

Por otro lado, las tecnologias que proporcionan infraestructura de comunicaciones
inaldmbricas de alta frecuencia para loT son: Wi-Fi, Bluetooth, IEEE 802.11n, Wireless Hart y
Thread. Estas tecnologias son interoperables con dispositivos de comunicaciones de baja
frecuencia.

La eleccién de estandares de comunicaciones para loT dependera en gran parte de los
tipos de servicios a instalar.

Deben considerarse, ademas, redes WLAN (IEEE 802.11), que deberan ser interconectadas
con redes LAN Ethernet (IEEE 802.3), instaladas sobre el sistema de Alumbrado Publico
Inteligente, lo cual permitird conformar una red loT ubicua.

Estos protocolos permiten conformar redes enmalladas que brindan una cobertura amplia,
donde un nodo final puede estar conectado a uno o mas nodos que pueden enrutar la
transferencia de la informacién y ofrecer una mayor tolerancia a falla y disponibilidad
gue otros tipos de topologias. Ademas, estas redes pueden reducir los costos de la
infraestructura habilitante debido a su arquitectura flexible. Por dltimo, este tipo de red
permite aumentar la cobertura de las areas de servicio con facilidad y flexibilidad.

Por otro lado, se requiere que los sistemas sean interoperables, que presenten una alta
calidad del servicio y, sobre todo, una alta seguridad en el transporte de la informacion.

Finalmente debemos considerar que:

® Las Industrias AMI (Advanced Metering Infraestructure) y DA (Distribution Automation)
han adoptado IPv6 como estdndar de facto para las nuevas implementaciones de red.

® | os dispositivos que sean interconectados a loT deberdn cumplir con la Resolucién
1517 que modifica la Resolucién N° 1985 que “Fija Norma Técnica de Equipos de
Alcance Reducido”

Un plan de Ciudad Inteligente Abierta debe garantizar la existencia (o el desarrollo) de redes
de banda ancha y redes WSAN que puedan soportar aplicaciones digitales y garantizar
que dicha conectividad esté presente en toda la ciudad y para todos los ciudadanos. Esa
infraestructura de comunicacién puede ser una combinacién de diferentes tecnologias de
red de datos que utilicen transmisién via cables Ethernet, fibra dptica, redes inaldmbricas
(Wi-Fi, 3G, 4G o a un corto plazo 5G, redes WSAN de baja potencia y la banda estrecha
(NB-loT). La fibra 6ptica es la tecnologia actual que asegura la mayor velocidad de conexién
en tierra y permite crear redes Wi-Fi de alta calidad y velocidad, esenciales para conectar
sensores y dispositivos.



Sin embargo, las redes de fibra dptica son un elemento nuevo que recién empiezan a
ampliar su capilaridad, comenzando por el uso en grandes centros urbanos. Por otro
lado, la expansién del uso de la banda ancha mévil y el movimiento de las operadoras
de telecomunicaciones, que buscan ofrecer cada vez mas planes de acceso mdvil,
garantizan a los gestores municipales un nimero expresivo de ciudadanos conectados
por medio de sus teléfonos inteligentes. Ello permite crear canales de comunicacion,
por ejemplo, colocando a disposicidn de la poblacién aplicaciones mdviles instaladas
en sus dispositivos digitales.

Considera la materializacidn de la integracién de los recursos y sistemas de una Ciudad
Inteligente Abierta. El Centro Integrado de Operacion y Control (CIOC) reline en un mismo
local la estructura tecnoldgica (computadoras, sistemas de aplicaciones y monitores de los
sistemas digitales), la infraestructura fisica (salas de operacién, gestién de crisis, etc.), la
infraestructura de procesos y el personal y representantes de varios organismos publicos
y proveedores de servicios, centrado en un enfoque colaborativo e integrado de los temas
que serdn tratados en lo que debe ser el cerebro de la Ciudad Inteligente Abierta.

Para proyectos nuevos, es esencial partir desde una visién de conjunto y mantener una
perspectiva integral a lo largo del proceso hasta completarlo. Para proyectos ya existentes, a los
cuales se pretende agregar un Centro Integrado de Operacién y Control, es importante enfocarse
en la colaboracién de las diferentes entidades y pensar en la integracidn de esos departamentos
en el mismo ambiente o en una estructura de interoperabilidad y conexién en tiempo real.

El CIOC esta conectado a la ciudad en tiempo real por medio de Internet y de diferentes
redes de comunicacién con los miles de sensores y dispositivos digitales diseminados
por la red urbana, cdmaras de video y otros equipos generadores de informacién. Esta
equipado con computadoras y programas de procesamiento de grandes cantidades
de datos y sistemas de andlisis, que permiten que sus operadores den seguimiento al
movimiento de la ciudad en vivo, tomen decisiones que permitan actuar en situaciones de
rutina o que intervengan rapidamente en situaciones de emergencia, como inundaciones,
accidentes o situaciones graves de seguridad.

Uno de los atributos mas interesantes del CIOC es la inteligencia, que le permite hacer
andlisis predictivos a partir de la comparacién y el anélisis (analytics) de una gran cantidad
de datos (Big Data) en tiempo real con datos histéricos y, como consecuencia, facilita la
toma de decisiones para una accién preventiva, siempre que sea posible, antes de que
los problemas ocurran o se agraven. Otro punto importante es la capacidad de establecer
procesos colaborativos y reunir a representantes de diferentes servicios de la ciudad en un
mismo lugar y de conectarse instantdneamente con los servicios de emergencia (policia,
bomberos, ambulancias, defensa civil y otros). Esa integracién facilita la comunicacién vy,
por consiguiente, puede disminuir la espera para recibir atencién o para que los problemas
sean solucionados.

Justamente por su capacidad de almacenar y analizar una gran cantidad de datos, el
CIOC también facilita el desarrollo de sistemas de Gestién por Resultados (Results
Based Management), que permite monitorear la administracién de la municipalidad.
El componente principal es el sistema de indicadores, que muestra, por ejemplo, en
qgué grado se cumplieron las previsiones hechas en el plan de gobierno, o cuantos dias
demora la municipalidad para emitir una licencia o aprobar un proyecto de construccién.
Esos sistemas informan si la municipalidad esta dentro de la meta, si estd mejorando o
empeorando y registra el impacto de las decisiones tomadas.

Una vez establecida la infraestructura de Tecnologia de la Informacién y de
Comunicacién (TIC) de la Ciudad Inteligente Abierta, es necesario agregar una capa
de aplicaciones y sistemas de comunicacién que funcionardn como interfaces entre
la gestién y los ciudadanos y los diferentes municipios de la ciudad. Esos sistemas
pueden servir como plataformas de colaboracidn, por ejemplo, a través de la creacion
de aplicaciones mdviles que permitan la recoleccién de datos mediante la gestidn
participativa de los ciudadanos o que permitan que la ciudad se comunique con ellos
para enviar alertas de emergencia o sugerencias de transporte.
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Una forma de asegurar que todas las personas de una ciudad tengan acceso
a los servicios digitales dentro del centro urbano es trabajar con plataformas
abiertas y disponibles para toda la poblacién urbana, municipios, organizaciones
gubernamentales o no gubernamentales, publicas y/o privadas.

Ademds de las aplicaciones mdéviles, también es importante agregar sistemas
informéaticos basados en una plataforma web para tener acceso a informacion de
los diferentes departamentos de la ciudad, acceso a servicios y también canales
que permitan la participacion del ciudadano. El uso de plataformas de computacién
en la nube (cloud computing) combinadas con el uso creciente de dispositivos
méviles, como teléfonos inteligentes, tiene mucho que ofrecer a las ciudades que
procuran ser inteligentes y para las gestiones que buscan ser cada vez mas abiertas
y transparentes.

A continuacion, se indican las distintas formas de comunicacién que cumplen con
los requerimientos Open Source:

MQTT (Message Queue Telemetry Transport) version 5.0
MQTT-SN versién 1.2 (MQTT para Redes Sensoras)
CoAP (Constrained Application Protocol)

AMQP (Advanced Message Queuing Protocol)
Protocolo WebSockets - RFC 6455

Protocolo HTTP/2 - RFC 7540

XML (eXtensible Markup Language)

JSON (JavaScript Object Notation)

RESTful

XMPP (Extensible Messaging and Presence Protocol)
XMPP-loT

LLAP (Lightweight Local Automation Protocol)

OMA LWM2M (Lightweight M2M)

SOAP (Simple Object Access Protocol)

En virtud del andlisis realizado en el informe N° 6 (en Anexo 1disponible también en
http://repositoriodigital.corfo.cl/xmlui/handle/11373/10242), todos ellos cumplen
con los requerimientos Open Source. Para lograr la interconectividad de uno o mas
access point o gateways, se seleccionaran uno o mas interfaces de comunicacién
acorde alo suministrado por el proveedor de dispositivos de sensores y/o actuadores.

Todos los dispositivos dotados de conectividad a Internet forman parte del loT,
donde requieren algun tipo de ciberseguridad, ya que es necesario comprender que
cualquier dispositivo que se conecte a la red es susceptible de ser comprometido
con su data, sobre todo si existe una carencia de medidas de seguridad. Por tanto, es
necesario implementar medidas de seguridad que cumplan con una gestién integral
de los procesos de Tecnologias de Informacién y de Seguridad de la Informacién en
materia de cumplimiento normativo y estandares establecidos con el Reglamento
General de Proteccién de Datos (RGPD), Esquema Nacional de Seguridad (ENS)
-que establece una politica de seguridad en la utilizacién de los medios electrénicos-,
Sistema de Gestion de la Seguridad de la Informacién (SGSI), basado en ISO 27001,
asi como ITIL e ISO 20000.

Los objetivos de la ciberseguridad para los sistemas TIC tradicionales generalmente
priorizan la confidencialidad, luego la integridad y, por ultimo, la disponibilidad. Los
sistemas de loT atraviesan miiltiples sectores, asi como los casos de uso dentro
de esos sectores y sus objetivos de ciberseguridad se pueden priorizar de manera
muy diferente, dependiendo de la aplicacién. Para algunas aplicaciones de IoT, la
disponibilidad o la integridad pueden ser la prioridad mas alta (Data Warden, 2019).
El NIST, en su reporte NISTIR 8200 sobre la Estandarizacién de la Ciberseguridad
para loT, describe 5 grupos de aplicaciones loT que pueden tornarse criticas para
proteger, tales como vehiculos conectados, aplicaciones de consumidor, dispositivos
médicos y de salud, edificios inteligentes y la manufactura avanzada.



Sugiere que los objetivos de seguridad para los Sistemas de Control Industrial (ICS)
pueden ser adaptados, en general, para los Sistemas loT, basdndose en su publicacién
NIST-SP 800-82r2 (2015):

Restriccién del acceso légico a la red y a la actividad de la red.
Restriccién del acceso fisico a la red y los componentes de loT.
Proteger los componentes individuales de loT de la explotacién.
Prevencion de modificaciones no autorizadas de datos.
Deteccidn de incidentes y eventos de seguridad.

Mantener la funcionalidad en condiciones adversas.
Restauracidn el sistema después de un incidente.

Este reporte también define 12 areas de ciberseguridad clave con aplicabilidad para loT e
identifica, ademas, posibles brechas en cada uno de estos estandares. Con esto se busca
tener un panorama amplio para adecuar una estrategia de seguridad de mayor alcance y
reducir al minimo la superficie de exposicion, las cuales son:

Técnicas criptogréficas: se debe explorar la inclusién de la tecnologia blockchain para
los mecanismos de seguridad de IoT.

Gestién de incidentes cibernéticos: se deben explorar las mejores practicas para la
remediacion cuando los parches de software no sean factibles.

Aseguramiento de hardware: se deben explorar las mejores practicas para evitar el
malware en el firmware.

Gestion deidentidad y acceso: se deben revisar los estdndares existentes para determinar
si son suficientes o requieren una revision para los sistemas de loT (Cisco, 2018).

Sistemas de Gestién de Seguridad de la Informacién (SGSI): deben considerarse los
estdndares de sistemas de gestién basados en ISO/IEC 27002 para aplicaciones de loT
basadas en la serie 27000.

Evaluacién de la seguridad del sistema de Tl: los estadndares existentes no son especificos
de loT y deben revisarse para determinar si son suficientes o requieren una revision para
los sistemas de loT.

Seguridad de la Red: los estandares existentes pueden requerir actualizaciones y/o se
necesitaran nuevos para abordar las redes de loT que tienen el potencial de conexiones
espontaneas (debido a la red) sin una vista del sistema.

Seguridad fisica: los requisitos de seguridad fisica y la guia para los componentes de loT
y los sistemas de loT no existen y se deben investigar nuevos estdndares.

Automatizacién de Seguridad y Monitoreo Continuo (SACM): dado que el ecosistema
de loT es heterogéneo, los fabricantes de dispositivos y los proveedores de seguridad de
loT pueden necesitar desarrollar agentes e interfaces especificos del dispositivo para el
monitoreo, hasta que los estandares se adapten a los diversos casos de uso de loT y se
implementen en los productos.

Aseguramiento del software: se deben investigar los estadndares para evitar vulnerabilidades
en el software (por ejemplo, malware, integracion de las mejores practicas para el desarrollo
de software en estandares para disciplinas que contribuyen con IoT).

Gestién de Riesgos de la Cadena de Suministro (SCRM): las normas genéricas (por
ejemplo, ISO/IEC 27036) no son especificas de loT y deben revisarse para determinar si
son suficientes o requieren una revision para los sistemas de loT.

Ingenieria de Seguridad de Sistemas: las normas de ingenieria de seguridad del sistema
genéricas (por ejemplo, ISO/IEC 15026) deben revisarse para su aplicacion a los sistemas loT.
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Alumbrado publico inteligente

conectado

¢ Desarrollo de una infraestructura
habilitante de Ciudad Inteligente
Abierta a partir de la red de
alumbrado publico inteligente

°* Red de alumbrado piblico
inteligente (RAPI)

¢ Red inalambrica de sensorizacion
(WSAN) loT

o Sistema central de gestion (Central
Management System - CMS)

« Acces points o gateways

* Controles inalambricos de
luminarias y enrutadores de red
WSAN

* Implementacion de una
infraestructura habilitante loT
basada en la red de alumbrado
publico

Los avances tecnoldgicos en materias de eficiencia energética en alumbrado publico
han impulsado a las municipalidades del pais a recambiar sus parques de las luminarias
de vapor de sodio de alta presion (VSAP) y de haluro metdlico (HID) por luminarias con
tecnologia LED. Entre las ventajas de las luminarias LED esta la posibilidad de incorporar
controladores inteligentes para programacion y sensorizacion, que permiten en forma
remota ajustar el nivel de intensidad luminica, medir el consumo de energia eléctrica,
monitorear el estado, facilitando y haciendo mas oportuno y eficiente las tareas de
mantenimiento.

Para realizar esto, diversos fabricantes han desarrollado redes de telecomunicaciones loT
para gestion de luminarias y conformar infraestructuras habilitantes para sensorizacién en
soluciones de Ciudad Inteligente Abierta.

En varias ciudades del mundo han reconocido el alumbrado publico inteligente y
conectado en Red como un primer paso hacia el desarrollo de una Ciudad Inteligente
Abierta. Ademas de aumentar la eficiencia energética de la ciudad y reducir los costos de
energia, emisiones de carbono y costos de mantenimiento, el alumbrado publico conectado
también puede proporcionar una red troncal backbone estratégico para el establecimiento
de una Red Inaldmbrica de Sensores y Actuadores WSAN basada en Internet de las Cosas
(loT, Internet of Things). Esto, para una gama de otras aplicaciones de la ciudad, incluido el
monitoreo ambiental, la gestion de residuos, automatizacion de procesos de fiscalizacion,
turismo, estacionamiento inteligente, seguridad publica y gestién del transito, entre otros.

Los controladores inteligentes de las luminarias y los puntos de acceso o gateways forman
una red de radiofrecuencia con topologia enmallada (Mesh) con caracteristicas de alcance
medio y bajo consumo de energia, que permite la distribucién de sefiales, entre otros los
controladores de luminarias, multipunto a multipunto. Los dispositivos finales de la red
(sensores o actuadores) pueden operar con bateria con topologia estrella.

La solucién de alumbrado publico inteligente debe ser desarrollada utilizando tecnologia
basada en protocolos Internet (IP) y debe permitir soportar maltiples tipos de aplicaciones
Ciudad Inteligente Abierta en paralelo, como gestién de estacionamiento o deteccién del
llenado de contenedores de residuos, y permitir la integracién de aplicaciones de terceros
o con sistemas de control de activos.

A medida que se va desplegando la nueva tecnologia de alumbrado LED por la ciudad,
automaticamente se origina la posibilidad de desplegar una Red loT multipropdsito con un
costo marginal menor. Solo hay que considerar que esta Red utilice estdndares abiertos,
en primer lugar, para que pueda ser gestionada con un solo Sistema de Control Central
y, en segundo lugar, para que esta Red sea multipropdsito o multiservicio, esto es, que
pueda transmitir tanto datos de estado de luminarias como de otros sensores que estaran
desplegados en la ciudad.

En este sentido, Corfo, en conjunto con el INN (INN, 2019), especificé el marco normativo
que deben cumplir las luminarias con tecnologia LED para la implementacion de la red de
gestion. Se hicieron ocho normas técnicas para incorporarlas al catélogo del INN, basadas
en normas internacionales.

Se recomienda a los municipios que incluyan las normas propuestas por el INN y
soliciten soluciones de alumbrado publico inteligente o con capacidad de transformarse
en inteligente, basadas en estandares abiertos del Protocolo Internet versién 6 (IPv6)
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en las bases técnicas de sus préximas licitaciones de luminarias publicas. De esta
forma, en poco tiempo las ciudades de Chile podran contar con infraestructuras
habilitantes loT o Redes Inaldmbricas de Sensores y Actuadores (WSAN) ubicuas
que les permitira transformarse en inteligentes.

Las infraestructuras habilitantes loT deben considerar todos los componentes
y dispositivos de hardware y software suficientes y necesarios para gestionar en
forma centralizada todas las nuevas luminarias solicitadas.

En esta seccidn se propone una arquitectura para una Ciudad Inteligente Abierta, en
referencia al documento Establecer un Marco de Referencia para una Arquitectura
de Tecnologias de la Informacién y la Comunicacién (TIC) de una Ciudad Inteligente
Abiertay Sostenible. La figura 3.1 presenta una plataforma Ciudad Inteligente Abierta
mostrando una arquitectura correspondiente a las Tecnologias de la Informacién y
Comunicacién de una Ciudad Inteligente Abierta y Sostenible, enfatizando en la Red
de Alumbrado Publico Inteligente (RAPI).

La arquitectura de la Ciudad Inteligente Abierta y Sostenible propuesta consta de
las siguientes capas:

Red de Alumbrado Publico Inteligente (RAPI)

Capa de sensores y dispositivos conectados

Capa de interconectividad

Capa de Centros Integrados de Operacién y Control
Capa de aplicacion e interfaces de comunicacién

La descripcién de las cuatro capas del modelo de arquitectura propuesta se
encuentra en el capitulo Il.

e A
Access Point o MQTT, CoAP, JSON,
Gateway ’ RESTful, XMPP, XMPP-
loT, LLAP, etc.
|\ J
e A
Paradox Engineering
Plataforma del CMS, ltron Street Light '
Sistema de _C,ontrol Vision, etc
de Gestién
|\ J

xDSL, FTTx, WiFi, WLAN, 2G/3G/4G, LTE-A, 5G, etc.

avaldnv3sy3did 2 NOILS3D

Redes; 6LoWPAN, IEEE 802, 15.4g,
HART, RFID, Wi-SUN, Dash7, NB-IoT, etc.
Nodo terminal: sensores, actuadores, GPS,
transductores, cdmaras, lectores RFID, etc.

Red de Alumbrado Publico Inteligente (RAPI)

Figura 3.1. Modelo de Arquitectura Arquitectdnica
las comunicaciones / Fuente: elaboracién propia.

propuesta para una Red de Alumbrado Publica Inteligente (RAPI) desde el punto de vista de
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En el andlisis del estado del arte realizados en los informes N° 4y N° 6 (en Anexo 1disponible
también en http://repositoriodigital.corfo.cl/xmlui/handle/11373/10242) se presentaron un
conjunto de normativas aplicadas a los controladores inaldmbricos y enrutadores de red
WSAN que son utilizados en las luminarias de una RAPI. Entre ellas se tiene:

e NCh3426:2017 - Dispositivo externo tipo fotocelda para control de driver o balasto:
ANSI C136.41 - Roadway and Area Lighting Equipment - Dimming Control between an
External Locking Type Photocontrol and Ballast or Driver.

e |EEE 1451 Standard for Smart Transducers - Estandar para Transductores Inteligentes

o Familia de Estdndares 1451.

o |EEE19051-2013 Estandar para una red doméstica digital convergente para tecnologias
heterogéneas.

e |EEE 1377-2012 Estandar para la capa de aplicacién del protocolo de comunicacién de
medicién de la industria de servicios publicos.

o |EEE P1828 Estandar para sistemas con componentes virtuales.

e |EEE P1856 Marco Estandar para el Prondstico y la gestién Sanitaria de los Sistemas
Electrénicos.

Todos los controladores inaldmbricos y enrutadores de red WSAN analizados cumplen con
las normas internacionales y nacionales aplicados a una infraestructura habilitante para
un sistema de luminarias publicas inteligentes. Sin embargo, para el territorio nacional,
dado que serd aplicado a una luminaria inteligente, se sugiere hacer uso de la normativa
NCh3426:2017 - ANSI C136.41. En la figura 3.2 se observa un diagrama de conexién de
un dispositivo de control de telegestién que incluye un sensor de movimiento. Una de
las aplicaciones mas potentes de las bases de fotocelda que cumplen con esta norma es
la posibilidad de realizar un recambio masivo de luminarias instaladas inicialmente con
fotocelda (o celda de bypass), para posteriormente instalar sistemas de telegestién en
zonas especificas o de forma progresiva, sin cambiar o intervenir la luminaria.

Controlador
loT WSAN y
; o telegestion
Cables de linea eléctrica
Base NCh
Negro 3426:2017
s—@
~ . Blanco
Rojo
Café . Azul
Rojo Violeta | | Naranjo ® Rojo
Gris PY Negro
Negro Violeta
-
Driver Sensor de
dimeable movimiento

Figura 3.2. Diagrama de conexidn para un dispositivo de telegestidn utilizando una base que
cumpla con la NCh 3426:2017
Fuente: elaboracién propia, basado en INN (2017).



Las recomendaciones técnicas de la infraestructura de Red loT urbana inteligente que se
presentan a continuacién comprenden los siguientes puntos:

® Red Inaldmbrica de Sensorizaciéon (WSAN) loT 6LoWPAN

Sistema Central de Gestién (Central Mangement System - CMS)
Access point o gateways

Controladores Inaldmbricos de luminarias y enrutadores de red WSAN

Lafigura 3.3, diagrama loT Ciudad Inteligente Abierta, muestra un esquema de arquitectura
tecnoldgica abierta compuesta por sensores y actuadores, una Red loT Habilitante, un
centro de gestién urbano y aplicaciones de Ciudad Inteligente Abierta.

Diagrama loT Ciudad Inteligente Abierta

l ‘ Centro de Gestion ‘
Urbano

l Red loT habilitante protocolos abiertos IP

Radio banda
ancha / fibra < a:
Televigilancia @ *w;
6 o @

Alumbrado Gatew\ay\\,,-\\

‘ Aplicaciones ‘
Ciudad Inteligente Abierta

S

Central Management System
BD, BigData, IA M. Learning

Celular/ Fibra 6ptica

tblico IPva/  Y° loT Nodes _ .
inE[)eIigente 6LOWPAN 6LOWPAN  « Social Network Ciber
EEE 802.15.4g | . Security
. Detencién /
¢ ]z Conteo
/fD \ Personas
Sensor ruido o ‘
! N
@ G L& Medicion O ’z,?
Sensor * ~lnteligente =
Estacionamiento /“\ Centro de comando O
inteligente Lep \ ’/,? ’z;.?
5 2 ¥
S o =

Cargador vehiculo eléctrico

P~ H
2 % Sensor Monitoreo — 1
Sensor del Aire — T
- el 1T | ’
~ = I
_c’ ~-m IED’ : I l

Riego inteligente

L Majora la eficiencia
| Basura inteligente | | 4o Ia ciudad | ‘

Aumenta calidad de vida y
mayor competitividad del territorio

Figura 3.3 Red inalambrica de
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Fuente: elaboracién propia, basada en Guia
infraestructura habilitante de ciudades
inteligentes. Corfo (2019).

La Red Inaldmbrica de Sensorizacién (WSAN) basada en Internet de las cosas (loT), en
adelante Red WSAN, deberia cumplir con los siguientes requisitos principales:

a) Basada en estandares abiertos Internet IPv6 (Internet Protocol version 6) y 6LoWPAN
(IPv6 over Low power Wireless Personal Area Networks).

b) Escalable a cientos de miles de sensores.

c) Posean preferentemente algoritmos de enrutamientos con el fin de aumentar la
eficiencia energética de las fuentes de alimentacién.

d) Que cuente con sensores FFD (Full Function Device) y RFD (Reduced Function
Device) acorde a los requerimientos de la red.

e) Que las bandas de frecuencias que operen los sensores estén acorde a las bandas de
frecuencia autorizadas por la Subtel.
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f) Permitan efectuar multiservicio y multiaplicacién, de manera tal que permita en un
futuro, el despliegue de nuevos servicios y aplicaciones de Ciudad Inteligente Abierta.

g) Presente caracteristicas de auto-configuration, auto-discovery, auto-healing para
simplificar el despliegue y mantencién de la conectividad de la Red WSAN durante la
vigencia del contrato.

h) Interoperable, es decir que permita integrar a la Red WSAN sensores o actuadores de
fabricantes distintos, que todos ellos sean sistemas abiertos.

i) Eladjudicatario deberd suministrar completamente la Red WSAN, como una plataforma
integrada de hardware y software, equipos de telecomunicaciones y dispositivos o
sensores y mantener operativa la solucién durante el plazo establecido en el contrato
respectivo.

De manera referencial, en la figura 3.4 se presenta un diagrama con un stack de protocolos
estandares abiertos IPv6 - 6LoWPAN para implementar Redes de Sensorizacion
Inaldmbricas loT de radiofrecuencia y de bajo consumo mediante el uso de una topologia
Mesh para conformar una red multipunto.

Instancia de mensaje_
Informacion de presencia

VolP Sefializacion
.. Colaboracion
Sindicacién de Contenido

Routeo XML

HTTP/Web Socket

i Aplicacion

Transporte
Enlace de datos
(MAC)
Fisico

Pila OSI IP 6LoWPAN Stack

Figura 3.4. Stack de Protocolos IPv6, basada en ShareTechnote (2017).




El Sistema Central de Gestién puede operar en modalidad On Premise o en SaaS - Cloud
Computing. Debe mantenerse continuamente operativo, debe ser actualizado conforme
nuevas mejoras que vayan siendo liberadas y debe tener aplicados los parches de seguridad
informética que se requieran, todo lo cual serd de cargo del adjudicatario por la vigencia
establecida en el contrato.

Un CMS establece las bases para la interaccion del usuario con el equipamiento instalado en
terreno, haciendo mds amigable las actividades de supervisidn y control. Ademas, permite el
manejo de bases de datos y la generacién de reportes asociados a consumos energéticos y
estados de funcionamiento de la instalacién, sin requerir de ninguna programacion avanzada
por parte del usuario, al contar con mecanismos y plantillas ya disponibles para dichas
necesidades (Unidn Internacional de Telecomunicaciones, 2016).

EICMS debe incluir al menos las aplicaciones de software para la gestion de laRed WSAN y para
la telegestién de alumbrado inteligente. Como minimo debe implementar las funcionalidades
que se sefalan a continuacién y el oferente debe detallar cada una de las funcionalidades que
contempla su solucién:

a) Base de datos, con el propdsito de tener la estadistica del consumo, cortes de
suministro, entre otros, de las luminarias.

b) Georreferenciacion de todos los componentes de Red WSAN y luminarias.

c) Interfaz de usuario para gestionar las luminarias inteligentes y dispositivos finales por
mapas digitales (tipo Google Maps, Open Street Map u otro).

d) Medicion de consumo de cada una de las luminarias inteligentes.

e) Administracién y monitoreo de alarmas. Deteccion de fallas de luminarias, con
posibilidad de enviar alertas por correo electrénico al mantenedor.

f) Control en tiempo real para encendido y apagado, intensidad luminica de luminarias
individuales o grupos de luminarias en forma remota.

g) Administraciéon de calendarios para encendido y apagado, intensidad luminica de
luminarias individuales o grupos de luminarias en forma remota programado.

h) Herramienta de reporte y extraccion de datos en formatos de archivos tales como.
XLS, .PDF, .CSV, TXT, etc.

i) Herramienta de analitica de datos.

j) Interoperabilidad.

El CMS debe implementar una solucién de APIs (Application Program Interface) como Web
Services SOA y/o RESTful Services, que permita el intercambio de datos e informacion a
sistemas de terceras partes.

La solucién de software debe contar con aplicaciones de sistemas de apoyo a la gestion, que
pueden ser parte o no del CMS, como son:

a) Aplicacién para gestién de la Red WSAN y de las comunicaciones.
b) Aplicacién para actualizacién de firmware remota tipo “Over The Air Update (OTA)" de
gateways, controladores de luminarias y dispositivos finales.

Un gateway de la red WSAN es el responsable de mantener las sesiones y suscripciones de
todos los dispositivos conectados de una solucién de loT. El gateway permite en soluciones loT
implementadas las comunicaciones segurasy bidireccionales entre los dispositivos conectados
y la plataforma a través de MQTT, WebSockets y HTTP. Los protocolos de comunicaciones
como MQTTy HTTP permiten a la compaiiia utilizar los protocolos estandar de la industria en
lugar de uno propietario que podria limitar la interoperabilidad en el futuro. Las caracteristicas
principales a considerar son:

a) El oferente debe disefiar la cobertura de la red para el area o zona establecida en la licitacion,
para lo cual debe determinar la cantidad de access points o gateways que se requieren para
operar adecuadamente la Red WSAN, sin pérdida de comunicaciones, sin exceder la cantidad
de ocho saltos (hops) entre cualquier controlador de luminaria y un gateway. Ademas, debe
contemplar una ruta alternativa para cada controlador de luminaria para tolerancia a falla de
un gateway.
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b) Los access points o gateways deben operar dentro de los rangos de frecuencias Sub-1
GHz de la banda de 900 MHz establecidas por la Resolucién Exenta N° 1.985 de fecha
17 de octubre de 2017, modificada el 31 de julio de 2018, de la (Subtel, 2018), que fija la
norma técnica de equipos de alcance reducido u otra disposicién vigente en la materia,
numerales 3y j.4:

/.3) Operen, en la banda de 915 a 928 MHz, con una potencia maxima radiada de 500
mW con técnicas como: espectro ensanchado con secuencia directa o con saltos
de frecuencia, monitoreo previo, seleccion dinamica de canales u otras técnicas de
modulacion digital que permitan compartir frecuencias.

j4) Operen, en las bandas de 913 A 919 y 925 A 928 MHz, con una potencia maxima
radiada de 1 W con técnicas como: espectro ensanchado con secuencia directa o
con saltos de frecuencia, monitoreo previo, seleccion dindmica de canales u otras
técnicas de modulacion digital que permitan compartir frecuencias.

c) Los access points o gateways deben permitir desplegar la Red WSAN de alumbrado
publico inteligente en una topologia enmallada (mesh) para aumentar la cobertura de
la red y reducir la cantidad de gateways a instalar y debe gestionar al menos 500
controladores de luminarias o dispositivos finales.

d) Los access points o gateways deben ser unidades independientes de los nodos de
control de luminarias y deben contar con antenas externas para asegurar la cobertura
y propagacién de las sefales de radiofrecuencia. Por razones de orden, cableado,
funcionalidad y mantencidn, no se aceptara equipos de concentracién que se instalen
sobre luminarias publicas por medio de un socket NEMA ANSI C136.41.

e) Los access points o gateways deben ser fabricados en aluminio para exterior
(outdoor), disefiados para montaje en poste, grado de proteccién minima IP65, voltaje
de operacién conforme la red eléctrica de Chile, 220 a 240 volts (referencial), 50/60Hz.

f) El firmware de los access points o gateways debe ser actualizable (OTA update) en
forma remota y distribuido desde el backoffice hacia la propia Red WSAN.

g) Los access points o gateways deben contar interfaces WAN para conectividad con el
CMS y aplicaciones de gestién de Red:

e Comunicaciones IPv4/IPv6 ethernet 10/100/1000 Mbps y/o celular 3/4G y a futuro 5G.

® Protocolos de capa de aplicacién IP tales como: HTTP, HTTPS, TALQ Smart city
protocol, OASIS MQTT, OMA LWM2M.

h) El gateway debe brindar conectividad a los dispositivos de la Red WSAN de bajo consumo
o narrowband, y debe cumplir al menos con las siguientes especificaciones IPv6:

® Protocolo de capa de enlace fisico IEEE 802.15.4g-2012, ofertas que consideren
versiones anteriores a la letra g del afio 2012 seran descalificadas técnicamente.

e Protocolo de control de acceso al medio MAC IEEE 802.15.4e.

e Protocolo de capa de adaptacién de red IETF 6LoWPAN (IPv6 over Low Power
Wireless Personal Area Network), definido por la IETF para utilizar IP versién 6 en
sensores/actuadores de bajo consumo eléctrico y bajo consumo, que requieren
baja velocidad de transmisién de datos cercana a los 50 Kbps.

® Protocolo de capa de red o enrutamiento IETF RPL (IPv6 Routing Protocol for Low-
Power and Loss y Networks).

® Protocolo de capa transporte IETF UDP.

® Protocolos de capa aplicacion tales como: IETF COAP, TALQ, OASIS MQTT, OMA
LWM2M.

* Protocolo de autenticacién IETF EAP/TLS o superior.

e Lared debe permitir el protocolo para integrar sensores que implementan COAP y
operan principalmente con baterias.

e Encriptacién AES 128 bits o superior.



a) Para que se pueda desplegar la Red WSAN y gestionar luminarias en forma centralizada es
necesario instalar en cada una de las luminarias indicadas en los términos de referencia un
controlador inaldmbrico externo, que ademas sirva de enrutador para brindar conectividad a la
Red WSAN, a otras luminarias y a otros dispositivos o sensores desplegados dentro del rango
de 50 metros de una luminaria inteligente.

b) Los controladores inaldmbricos de luminarias deben permitir desplegar la Red WSAN en
una topologia enmallada (Mesh) para el alumbrado publico y mixta (Mesh-Star) hacia los
dispositivos finales o dispositivos.

¢) Loscontroladoresinaldambricos de luminarias deben operar dentro de los rangos de frecuencias
Sub-1GHz de la banda de 900 MHz establecidas por la Resolucién Exenta N°1.985 de fecha 17
de octubre de 2017 modificada el 31 de julio de 2018, de la (Subtel, 2018), que fija norma técnica
de equipos de alcance reducido u otra disposicidn vigente en la materia, numerales j.3 y j4:

j.3) Operen, en la banda de 915 a 928 MHz, con una potencia maxima radiada de 500
mW con técnicas como: espectro ensanchado con secuencia directa o con saltos
de frecuencia, monitoreo previo, seleccion dinamica de canales u otras técnicas de
modulacion digital que permitan compartir frecuencias.

j.4) Operen, en las bandas de 913 a 919 y 925 a 928 MHz, con una potencia maxima radiada
de 1 W con técnicas como: espectro ensanchado con secuencia directa o con saltos
de frecuencia, monitoreo previo, seleccion dinamica de canales u otras técnicas de
modulacion digital que permitan compartir frecuencias.

d) Los controladores inaldmbricos de luminarias deben integrarse a las luminarias y deben ser
compatibles con estdndares de dimerizacién andlogo 0-10 Volts o digital DALI, segtn el tipo
de luminaria ofertada, deben contar con un conector NEMA de 5 o 7 pines ANSI C136.41.

e) Los controladores inteligentes de luminarias deben contar con al menos las siguientes
funcionalidades: On/Off, control de intensidad, medicién de consumo, falla de driver, control
de alumbrado dindmico, reloj astrondmico, fotocelda, sensor de luminosidad, proteccién de
sobrevoltaje, operacion fuera de linea, memoria interna para almacenar datos de las luminarias.

f) Los controladores inaldmbricos de luminarias deben contar con GPS embebido.

d) Grado de proteccién minima IP65, voltaje de operacién conforme la red eléctrica de Chile,
220 a 240 volts (referencial), 50/60Hz.

h) Elfirmware de los controladores inaldmbricos de luminarias debe ser actualizable (upgrade)
en forma remota y distribuida a través de la propia Red WSAN.

i) El conjunto de protocolos para cada una de las capas o layers de la Red WSAN de bajo
consumo o narrowband, que deben implementar los controladores inaldmbricos de
luminarias, deben cumplir al menos con las siguientes especificaciones IPv6:

e Protocolo de capa de enlace fisico IEEE 80215.4g-2012, ofertas que consideren versiones
anteriores a la letra g del afio 2012 serdn descalificadas técnicamente.

® Protocolo de control de acceso al medio MAC IEEE 802.15.4e.

® Protocolo de capa de adaptacion de red IETF 6LoWPAN (IPv6 over Low Power Wireless

e Personal Area Network), definido por la I[ETF para utilizar IPv6 en sensores/actuadores de
bajo consumo eléctrico y bajo consumo, que requieren baja velocidad de transmisién de
datos cercana a los 50 Kbps.

® Protocolo de capa de red o enrutamiento IETF RPL (IPv6 Routing Protocol for Low-Power
and Loss y Networks).

® Protocolo de capa transporte IETF UDP.

® Protocolos de capa aplicacion tales como: [IETF COAP, TALQ, OASIS MQTT, OMA LWM2M.

e Protocolo de autenticacion IETF EAP/TLS o superior.

® | ared debe permitir el protocolo para integrar sensores que implementan COAP y operan
principalmente con baterias.

® Encriptacién AES 128 bits o superior.
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De acuerdo con el modelo arquitecténico propuesto para una Ciudad Inteligente Abierta
desde el punto de vista de las TICs, se propone las diversas etapas que deberia desarrollar
un municipio para implementar una infraestructura habilitante loT basada en la red de
alumbrado publico:

1) Como prerrequisito para iniciar una Ciudad Inteligente Abierta dentro de un municipio
serd establecer una Red de Alumbrado Publico Inteligente (RAPI). Por lo general, previo
a la implementacién de una RAPI se deberia realizar un sistema piloto que serd ubicado
geogréaficamente, sobre la base de los requerimientos que establezca la gobernanza del
municipio.

2) Los controladores externos de luminarias que interconectaran la red loT deberén estar
acorde a las normas establecidas por el marco regulatorio del pais.

3) A continuacién, deberd disefiarse e implementarse una red loT inaldmbrica de
sensorizaciéon y actuacién sensorizada (WSAN-IoT) basada en estdndares abiertos,
haciendo uso de dispositivos cuya red sea abierta, que permita IPv6 y que estén acordes
a las bandas de frecuencia establecidas por la Norma Técnica de Equipos de Alcance
Reducido fijada por la Subtel. Una red inaldmbrica de sensores y actuadores (WSAN) es
un grupo de sensores que recopilan informacién sobre su entorno y actuadores, como
servos o motores, que interactian con ellos. Todos los elementos se comunican de forma
inaldmbrica; puede ser autdénoma o controlada por el ser humano.

4) Los distintos sensores a utilizar estaran en virtud de los tipos de aplicaciones que el
mismo municipio establezca como prioritarios. Lo habitual serd que el mismo municipio
realice una encuesta a los ciudadanos y priorice los servicios a implementar. Por
otro lado, la misma gobernanza tendrd en forma independiente y bajo su visién una
priorizacién propia de los servicios propios a implementar. La toma de decisiones finales
la establecera el mismo municipio, sobre la base de los dos estudios realizados en forma
independiente.

5) Los controladores inaldmbricos de las luminarias y enrutadores loT que interconectaran
a las redes sensorizadas deberan estar acorde a las normas establecidas por el marco
regulatorio del pais.

6) Los dos puntos anteriores son la base minima y necesaria para que un municipio inicie la
implementacién de una infraestructura habilitante de Ciudad Inteligente Abierta.

Dependiendo de los recursos econdmicos que puedan obtenerse, ya sean publicos,
privados o compartidos, el municipio podrd iniciar una segunda fase de desarrollo, que
consistird en establecer una integracién total del territorio municipal y una interaccién
con todos los otros municipios de la regién. Para su implementacion, debera establecerse
una interconectividad al interior y exterior de los municipios. Para ello, serd necesario
incorporar tecnologias como WLAN, 2G/3G/4G y 5G (a futuro), LTE, LTE-A, y redes FTTx
y xDSL.

A continuacion, para establecer la coordinacién y gestidén dentro del municipio, debera
implementarse un Sistema Integrado de Operacién y Control. La eleccién de este sistema
debera cumplir con los requisitos establecidos en el capitulo Il.

Para la interconectividad con los distintos municipios deberd implementarse un Sistema
Integrado de Operacién y Control Centralizado.

Finalmente, en lo que respecta a la transferencia de informacién entre sistemas y médulos
de aplicaciones, ya sea a nivel interno o externo del municipio, deberdn implementarse
interfaces. Ahi el intercambio de informacién y comunicacién se realizara utilizando los
lenguajes de programacion normalizados pertinentes al tipo de servicio a usar.

Otro aspecto a considerar es la ciberseguridad, que debe ser garantizada con el fin de
gue la informacién transferida no sea alterada por terceros.



Evidencias de cumplimiento
de requisitos

Inspeccion técnica
de la Red WSAN

Para demostrar de manera fehaciente y objetiva el cumplimiento de los requisitos
establecidos en los parrafos anteriores, deberia procederse de la siguiente forma:

1) Todo certificado debe poder ser descargado desde los sitios web oficiales de las entidades

de certificacion. De comprobarse falsedad o adulteracién, se procedera a excluir al oferente
del proceso licitatorio y se hara efectiva la boleta de seriedad de la oferta.

2) Todo catdlogo técnico de las soluciones, productos y equipos ofertados debe ser estandar

y poder ser descargable directamente desde los sitios web oficiales de los fabricantes
respectivos. De comprobarse falsedad o adulteracién, se procedera a excluir al oferente
del proceso licitatorio y se hara efectiva la boleta de seriedad de la oferta. Tampoco se
aceptaran catalogos generados especialmente para la licitacion y/o para un oferente en
particular.

El adjudicatario debera suministrar e implementar todo el hardware y software requerido,
brindando los servicios de configuracidn, instalacién, pruebas, marcha blanca, puesta
en marcha, soporte y mantenimiento, etc,, para dejar operativas todas funcionalidades
propuestas.

Una vez finalizada la primera fase de instalacién de la Red Inaldmbrica de Sensores
y Actuadores (WSAN) basada en loT con no mds de cien luminarias dotadas de sus
respectivos controladores inaldmbricos y con el objetivo de probar y verificar el correcto
funcionamiento, la conectividad y la interoperabilidad de la Red WSAN desplegada, el
adjudicatario debera:

¢ Implementar un Sistema Piloto de Telegestion de las luminarias inteligentes instaladas.

e Demostrar y probar la interoperabilidad de la Red WSAN con dispositivos finales
(sensores y/o actuadores) de dos aplicaciones de proveedores externos o terceros
distintos del fabricante de la Red WSAN. Para ello, el adjudicatario debera instalar
los respectivos dispositivos finales y debera poner a disposicion de la municipalidad
herramientas informaticas para monitorear y visualizar la operacion y funcionalidades
de la solucién de telegestién y de las dos aplicaciones de prueba, las cuales deben ser
indicadas en la propuesta técnica.

La cantidad de dispositivos finales debe estar acorde con la aplicacién y la cobertura de cada
dispositivo, no pudiendo ser inferior a cuatro dispositivos por cada aplicacién. El conjunto de
pruebas y demostraciones debe permitir demostrar la bidireccionalidad de la Red WSAN,
enviando/recibiendo datos y/o comandos desde/hacia los dispositivos finales de terceros.

Cualquier dispositivo final que forme parte de las dos aplicaciones de Ciudad Inteligente
Abierta de prueba y que se deba conectar a la Red WSAN, debera cumplir a cabalidad
con las especificaciones técnicas, regulaciones de Subtel, radiofrecuencia, potencia de
transmision, estandares, capas o stack de protocolos y seguridad digital de la Red WSAN
IPv6/6LoWPAN adjudicaday contar con las credenciales y con un método de autenticacion
compatible con la infraestructura habilitante instalada, segliin un procedimiento que
defina y entregue el adjudicatario a la municipalidad como parte de la documentacién del
proyecto.

Estas pruebas y demostraciones se realizaran conforme a un protocolo de pruebas a
desarrollar por el contratista y que deberd ser aprobado por la municipalidad como
prerrequisito para iniciar la inspeccién técnica de la Red. El plazo de prueba se acordara
en su oportunidad entre las partes, de manera que ellas sean representativas y permitan al
municipio realizar la inspeccidn técnica de la Red.

Por su parte, la municipalidad, para verificar el cumplimiento de las especificaciones
técnicas de la Red WSAN contenidas en la propuesta técnica y el apego a lo dispuesto
en la Resolucién N° 1.985 de la Subtel, podra solicitar una fiscalizacion a esa institucion.
Las observaciones que pudiesen ser emitidas por parte de la municipalidad y de la Subtel
deberan ser subsanadas por el contratista.
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Plan de prueba

Plan de proyecto

Niveles de servicio
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Una vez aprobadas el 100% de las observaciones, el adjudicatario podra seguir con la
implementacién del proyecto. Si el contratista no pudiese subsanar estas observaciones
para la Red WSAN, en un plazo de sesenta dias corridos desde la fecha de su notificacién
por parte de la municipalidad, se podrad poner término anticipado al contrato y a hacer
efectiva la Boleta de Garantia de Fiel Cumplimiento del Contrato.

El adjudicatario debera hacer entrega a la municipalidad de toda la documentacién
utilizada para las pruebas y demostraciones, la cual debe incluir al menos la metodologia de
implementacién, diagrama de arquitectura, planos, protocolo de pruebas, procedimientos,
diagrama de avatar loT, objetivos y conclusiones derivadas de su implementacién y los
artefactos de software que pudiesen ser requeridos para establecer la conectividad e
interoperabilidad de los dispositivos finales que formen parte de las dos aplicaciones
sefaladas, tales como: disefio y arquitectura de software, casos de uso, diagramas
de clases, drivers, firmwares, programas ejecutables, cddigo abierto, SDK (Software
Development Kit), entre otros.

Una vez que la municipalidad apruebe los testeos y demostraciones sefhaladas para
verificar el correcto funcionamiento, la conectividad y la interoperabilidad de la Red WSAN
desplegada, asi como la fiscalizacién de la Subtel, se dard por cumplida la inspeccion
técnica de la Red y el adjudicatario podra seguir con la implementacién del proyecto.

El oferente debe presentar un plan de prueba tentativo para facilitar la recepcién conforme.
Este plan debe considerar etapas o fases ya sea por zonas geogréficas y/o gateways,
indicando el método para verificar cada nivel de despliegue alcanzado.

El oferente debe presentar un plan de proyecto para el despliegue de la Red WSAN y de los
controladores luminarias, prueba en marcha del CMS y aplicaciones, planes de pruebas,
recepcion conforme, etc. Todo lo cual conforme los plazos establecidos en la licitacion.

El oferente debe presentar un plan de capacitacién para los usuarios administradores del
municipio en toda la funcionalidad del CMS ofertado.

El adjudicatario, durante la vigencia del contrato, debe brindar a su costo el soporte técnico
preventivo, correctivo y especializado con escalamiento al fabricante de la Red WSAN.

El nivel de servicio debe permitir lograr una disponibilidad de la Red WSAN de al menos
un 95% mensual.

El adjudicatario es responsable por la conectividad WAN entre los gateways y el sistema
CMS y aplicaciones de gestién. En caso de ofrecer comunicacién celular, debe presentar
un informe mensual de la calidad del servicio y, de requerirse, el adjudicatario debera
hacer los upgrade de conectividad que corresponda. Esto desde celular a medios fijos o
cableado con el ancho de banda suficiente y uptime que permite la adecuada gestion y
monitoreo de la red y operacién del sistema de alumbrado publico inteligente con minima
pérdida (< al 2%) de comandos, datos y programaciones.
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Aplicaciones en una
Ciudad Inteligente Abierta

e Aplicaciones inteligentes para una
Ciudad Inteligente Abierta

e Modelo de arquitectura TICs en
una Ciudad Inteligente Abierta

e Aplicaciones y servicios de una
Ciudad Inteligente Abierta

° Desarrollo de soluciones o
aplicaciones en una Ciudad
Inteligente Abierta en otros paises
y Chile

 Beneficios de las aplicaciones en
una Ciudad Inteligente Abierta

« Desafios y futuro de las
aplicaciones en una Ciudad
Inteligente Abierta

Segun el BID (2016), una ciudad se vuelve mas eficiente en la medida en que es capaz de
obtener datos generados en el ambiente, en las infraestructuras instaladas por prestadores
de servicios y ciudadanos en los edificios y en las calles, para luego procesar esos datos
y transformarlos en informacién que facilite la toma de decisiones capaces de mitigar,
organizar, anticipar o prever innumerables retos urbanos, de tal manera de mejorar la
calidad de vida de los ciudadanos. Por ejemplo, en Londres, si Ud. quiere evitar obras viales
en su trayecto o saber cuanto debe esperar para el proximo bus, lo mas probable es que Ud.
use una aplicacién mévil o una pagina web para encontrar su mejor ruta o verificar retrasos.
Segun un estudio de Deloiltte (2018,a), Londres aplicé una politica de datos abiertos para
su sistema de transporte, generando un ecosistema de 13.000 desarrolladores, que tienen
acceso a 80 fuentes de datos. Esto produjo cerca de 750 aplicaciones, que son usadas por
el 42% de los londinenses, a lo que se suma el sitio web del Transporte de Londres, que es
empleado por el 89% de sus ciudadanos. Todo ello ha significado un ahorro de entre 70 y
90 millones de libras al afio, si se considera el tiempo ahorrado al utilizar las aplicaciones
abiertas basadas en datos para planificar sus viajes con mayor precisién. Ademas, esta
politica apoya la innovacién y la generacién de nuevos empleos, que se estiman en 730 por
el desarrollo de las aplicaciones.

A continuacién, y como introduccidn de este capitulo, se describira brevemente un modelo
de arquitectura de Tecnologias de Informacién y Comunicaciones (TICs) en una Ciudad
Inteligente Abierta (segin UNE 178201, 2016), para comprender cdmo se capturan los
datos a través de los sensores, para luego almacenarlos y gestionarlos para la generacion
de aplicaciones y servicios digitales a la ciudad.

Una arquitectura TIC es un conjunto complejo de componentes, bloques funcionales,
hardware, redes de comunicaciones, servicios y aplicaciones que interaccionan entre si'y
cuya influencia es capital para el correcto desarrollo de la Ciudad Inteligente Abierta.

Segun la recomendacién UNE 178201, las redes de telecomunicaciones y el hardware
pertenecen a la infraestructura fisica, pero las aplicaciones y los servicios TICs son la base
del correcto funcionamiento del resto de sistemas y sus relaciones.

Esta arquitectura ha de cubrir areas geogréficas diferentes, utilizar miltiples tecnologias,
ser valida para diferentes tipos de ciudades y operar a lo largo del tiempo. La evolucion
tecnoldgica, la introduccién paulatina de las redes convergentes y los nuevos paradigmas
como la Internet de las Cosas (loT) o los Servicios Cloud, requieren una arquitectura TIC
gue sea capaz de cubrir la totalidad de las necesidades presentes y futuras necesarias para
conseguir el objetivo de Ciudad Inteligente Abierta.

Los principios basicos que debe cumplir la arquitectura TIC es que esté basada en
estandares, sea flexible, escalable y tolerante a fallos. También ha de proveer seguridad,
proteccion de la informacién (privacidad) y un conjunto de servicios avanzados. En la
figura 4., la recomendacién UNE-178201 propone una arquitectura funcional basada en
capas para facilitar el establecimiento de una clasificacién jerarquica de los diferentes
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Servicios y
aplicaciones TIC

o

elementos de la estructura TIC y sus relaciones. Se ha definido un modelo funcional donde
cada capa posee sus propias funciones y establece relaciones con las capas adyacentes o
con el entorno exterior a través de un modelo cliente-proveedor.

La figura 41 permite a los usuarios: personas, maquinas inteligentes y procesos, establecer
relaciones de comunicacién entre si (comunicaciones humano - humano, humano -
maquina y maquina - maquina), con la infraestructura fisica no TIC formada por los
elementos fisicos susceptibles de ser gestionados por la infraestructura TIC y, finalmente,
el “medio natural” que define las caracteristicas fisicas propias de la ciudad.
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Figura 4.1: Arquitectura TIC de una Ciudad Inteligente / Fuente: elaboracién propia en base a UNE-178201 (2016).

Entorno natural

Infraestructuras fisicas no TIC

Se refiere a los aspectos medioambientales que caracterizan la ciudad y que son relevantes
para el despliegue de las infraestructuras fisicas. La orografia y climatologia son ejemplos
de esta capa.

Esta capa contiene todos los elementos fisicos que se utilizan para el funcionamiento de la
ciudad, que permiten a los ciudadanos obtener los recursos que necesitan y que pueden
ser gestionados por la infraestructura fisica TIC. Edificios, carreteras, suministro de energia,
agua o gestion de residuos son ejemplos de esta capa.
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Esta capa representa al elemento mas relevante de la arquitectura TIC de la Ciudad
Inteligente Abierta: el individuo, las maquinas-procesos y sus relaciones tanto con otras
personas como con el entorno. Esta capa utiliza los recursos necesarios de la estructura
TIC para conseguir los objetivos perseguidos. A través de interfaces normalizados se
pueden definir modelos de relacién, como, por ejemplo, las comunicaciones entre personas
(telefonia, redes sociales), de personas con el entorno (acceso a bases de datos, lectura de
sensores) y maquinas entre si (sistemas automaticos de adquisicién de datos y control).

Esta capa contiene los servicios y aplicaciones de Ciudad Inteligente Abierta que se
ofrecen a la sociedad o a la infraestructura fisica. Estos servicios estdn soportados por
la infraestructura TIC y son piezas bdsicas para construir las aplicaciones de Ciudad
Inteligente Abierta. Servicios de transporte y movilidad, administracién electrénica, negocio
electrénico, seguridad y emergencia, salud inteligente, turismo, educacién, edificios/
urbanismo inteligente, gestidn de residuos, energia y agua son ejemplos de esta capa.

En la figura 4.2 se especifica, hasta el primer nivel, los elementos que componen esta capa.

— Voz, video, multimedia

Movilidad, presencia,

directorio, conferencia...

Comunicaciones
personales y
colaborativas

Comunicaciones unificadas

. Redes sociales

Aplicaciones sectoriales:
( energia, salud, transporte, gobierno...

Servicios Cloud, virtualizacién

y movilizacién de aplicaciones

Procesos <

Aplicaciones WEB

— M2M

Figura 4.2: Taxonomia de la Capa servicios y aplicaciones TIC. Fuente: UNE-178201 (2016).
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La provisién de informacién en tiempo real sobre entornos urbanos es importante para
ejecutar diferentes aplicaciones y servicios Utiles. Si uno considera el modelo de Ciudad
Inteligente Abierta propuesto en la norma UNE 178201 (2016), que considera dimensiones
en: economia, ciudadania, gobernanza, movilidad, entorno y bienestar inteligentes, se
puede encontrar un mayor o menor grado de desarrollo aplicaciones, con un espectro
bastante amplio. Por ejemplo, la informacién de viajes en tiempo real es esencial para las
aplicaciones que permiten a las personas planificar viajes en transporte publico: el usuario
podria tener informacién en tiempo real sobre cuando llegara el préximo autobus o tren.
Otro ejemplo es una aplicacién que recopila y distribuye informacién en tiempo real sobre
ddnde se puede acceder al estacionamiento para que los conductores puedan encontrar
rapidamente espacios libres. El acceso a datos adecuados representa una oportunidad
para que los desarrolladores creen aplicaciones. De esta manera, las partes interesadas
pueden acceder a amplios servicios en linea, con portales para informacién bdasica,
servicios a los ciudadanos, negocios y turismo, todos basados en una infraestructura
comun. Las ciudades inteligentes estan desplegando servicios en linea en diferentes
sectores de las ciudades.

Los municipios y otras instituciones publicas en Chile pueden orientar el desarrollo de
aplicaciones, mediante la clasificacién propuesta por el Observatorio Nacional de la
Telecomunicacionesy de la Sociedad de la Informacién (Ontsi, 2015) de Espaia. Esta define
tres tipologias distintas de servicios para cada una de las seis dimensiones del modelo de
la norma UNE 178201 (2016), para las Ciudades Inteligentes. Estos servicios son:

1) Servicios destinados a la ciudad: se refieren a aquellas infraestructuras o servicios que
tiene como principal destinatario al conjunto de la ciudad y a sus espacios publicos, o que
se centran en la mejora de la gestién de los mismos.

2) Servicios de atencidn y relacion con el ciudadano: son aquellos que se centran en facilitar
la interaccién de los ciudadanos y empresas con la administracién local y con los servicios
municipales.

3) Servicios de soporte a una Ciudad Inteligente Abierta: son activos, recursos o servicios
habilitantes o dinamizadores del desarrollo de una Ciudad Inteligente Abierta.

A continuacién, se presenta una propuesta general de cémo clasificar las aplicaciones
segun su dmbito. Por ejemplo, si consideramos el eje de movilidad inteligente, podemos
observar los tres tipos de servicio que se muestran en las figuras 4.3. y 4.4, basados en el
estudio Ontsi (2015).

o

Smart Servicios Servicios de atencion Servicios de
o . relacion con el soporte a una
mobilit de ciudad y
y ciudadano Ciudad Inteligente Abierta
Transporte y trafico e Control de tréafico - Control de trafico en zonas peatonales o de acceso restringido

® Gestion de flotas municipales - Gestion de peajes
e Gestidn de red de bicicletas publicas
e Gestion de puntos de recargas de vehiculos eléctricos

Estacionamiento o Gestion de estacionamientos
o Gestion de semafdros y sefialéticas

Infraestructura viaria e Gestidn de paneles de informacion

e Accesibilidad viaria

e Accesibilidad a estacionamientos publicos y privados

Accesibilidad e Accesibilidad a medios de transporte urbano

Figura 4.3.- Servicios de ciudad en el eje de movilidad inteligente /Fuente: estudio Ontsi (2015).
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Servicios Servicios de Atencion Servicios de
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e Cobertura movil
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® Aplicaciones para bicicletas compartidas
® Aplicaciones para puntos de recarga eléctrica y/o bencineras
¢ Aplicaciones de horarios y paraderos en el transporte publico

Figura 4.4.- Servicios de soporte a una ciudad y de atencién en relacién con el ciudadano en el eje de movilidad inteligente
Fuente: estudio Ontsi (2015).
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A continuacion, se presentan ejemplos de soluciones o aplicaciones Ciudad Inteligente
Abierta en diferentes partes del mundo.

Israel

El récord de Israel en innovacién para el desarrollo de soluciones avanzadas en campos
como seguridad nacional, TIC, transporte, agua, tecnologias limpias y tecnologias
para el cuidado de la salud provee ideas y productos a las ciudades y a los gobiernos
locales que pueden generar ciudades inteligentes. Las ideas no son secundarias a
los productos ya que, en esta etapa inicial, la habilidad para imaginar cémo pueden
funcionar las ciudades es crucial. Las ciudades inteligentes son lugares en los que la
gente puede vivir, trabajar y divertirse utilizando servicios municipales mas inteligentes,
mas eficientes y econémicos.

Israel ha utilizado soluciones de vanguardia para ciudades inteligentes que se han
desarrollado o utilizado en los ecosistemas israelies de empresas, universidades,
gobiernos y startups. Como Israel es un pais que cuenta con limitados recursos de
agua y combustible, no es de sorprender que se generaran soluciones en materia de
aguay energia. Por lo tanto, tampoco sorprende que la industria local de startups haya
desarrollado fuertes aptitudes y conocimiento en dreas como la tecnologia del agua
y la energia renovable. En la figura 4.5 se presenta el nimero de startups ligadas a
desarrollos de aplicaciones en ciudad, segtin Toch (2016).

III”!!!!!///

g <& - &
& \ok’b ’bb(b Qo\ . \QJQ Qs\Q‘Q’ 00\ ',b‘Q {b
QD > o & © 9 &
?\ ‘ (\0 ,\\ O é\z ) ’b\
O \’bo < @\0 N\
rbc’ ((,6“’ > Y\QJ
R o
N
*

Figura 4.5 El nimero de startups en las diferentes categorias de aplicaciones para ciudades inteligentes. / Fuente: Toch (2016).
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Espafia

Casos de otras ciudades

Santiago de Chile

Es este pais hay varias ciudades que cuentan con aplicaciones TIC. Barcelona (2020),
es una de la mas avanzada en temas de Ciudades Inteligentes Abiertas. En la pagina
web de su ayuntamiento se puede encontrar un directorio de aplicaciones municipales
de utilidad al servicio de los ciudadanos sobre tematicas tan diversas como la cultura
y el ocio, la movilidad y los transportes, la tecnologia, el turismo y otros servicios.
Otra ciudad importante en el desarrollo de las Ciudades Inteligentes Abiertas es
Santander, cuyo ayuntamiento Santander (2017), pone aplicaciones a disposicién de
los ciudadanos, y a través de las cuales ofrece algunos tipos de servicios. Algunas de
estas son:

e Santander al Mdvil: estd enfocada en concentrar todas las aplicaciones del

ayuntamiento en una sola. No requiere ningun registro por parte del usuario.

e Santander Visual: ofrece al ciudadano la posibilidad de conocer cémo era Santander
en el pasado a través de un juego.

e SmartSantanderRA: es la aplicacién emblematica del ayuntamiento. Desarrollada
dentro del Proyecto Smart Santander, ofrece al ciudadano un gran volumen de
informacién usando realidad aumentada. No requiere ningtn registro por parte del
usuario.

® Pulso de la Ciudad: a través de ella los ciudadanos crean eventos.

e Medcitas: permite a los ciudadanos concertar citas con los distintos médicos
especialistas en cada materia, en funcién de la disponibilidad de cada uno. También
permite que el ciudadano pueda valorar a los profesionales. Requiere registro de
usuario.

e eJoven: concentra toda la informacién que Santander ofrece a los jévenes.

e Smarter Travel: se desarrolld dentro del marco del proyecto europeo Smart
Santander y ofrece informacién del estado del trafico en la ciudad.

En la pagina web de Postscapes (https://www.postscapes.com/#smart-city) se
presentan innovadoras aplicaciones y estudios de caso de Ciudades Inteligentes
Abiertas utilizando la loT, asi como las aplicaciones méviles de ciudades inteligentes
de Amsterdam, Nueva York, Londres y Barcelona.

En esta pagina se ofrece una descripcién general de los proyectos/productos de
Ciudad Inteligente Abierta loT implementados y las companias que los han creado vy,
ademads, se enumera una gama de aplicaciones de teléfonos inteligentes disponibles
para las principales ciudades y sus caracteristicas.

En la Regién Metropolitana, al igual que en otras ciudades y paises, existen las
aplicaciones de caracter privado como Uber, Waze, Airbnb, Sosafe entre otras.

Por parte de los municipios, se encuentra aplicaciones como:

® \lecino activo: es de la Municipalidad de Las Condes y sirve para registrar problemas
que los vecinos detecten en la calle, por ejemplo, baches, luminarias no encendidas,
para hacer seguimiento y ver las soluciones al incidente reportado.

e La Reina Recicla: es de la Municipalidad de La Reina y sirve para hacer seguimiento
del recorrido del camién de basura y saber cudndo pasara y qué se puede votar para
reciclar.

® APP Sport Partners: es de la Municipalidad de Vitacura y permite que los vecinos se
encuentren con quienes comparten intereses, de acuerdo con la ubicacién, edad y nivel
asociado al deporte, y puedan compartir fotos y videos, entre otras posibilidades.

® oy & Vuelvo: es de la Municipalidad de Puente Alto y sirve para compartir viajes en
automdviles.



Las ciudades son estructuras de servicios y estos servicios son procesos a través
de los cuales las personas interactian. A menudo consumen o transforman
recursosy, por lo general, requieren algun tipo de pago o intercambio. Los servicios
prestados en las ciudades inteligentes deben ser faciles de usar, eficientes,
receptivos, abiertos y sostenibles para el medioambiente. Los ciudadanos y otras
partes interesadas esperan servicios publicos de alta calidad que transformen
y mejoren su calidad de vida diaria. Existe una presién sobre las ciudades para
optimizar la gestion de los servicios urbanos, proporcionar infraestructuras y
servicios mejores y mas eficientes, a menudo a un menor costo.